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БГУ – столетняя история успеха

Однако указанные преимущества метода таят в себе недостатки. Так, взаимодействие с каждым эле-
ментом системы, включая руководство организации, требует проведения многочасового обучения всех 
ключевых участников процесса. Детальная проработка данного вопроса, выходящего за рамки модели-
рования угроз, несет дополнительные сложности.

Деревья атак в моделировании угроз – один из старейших и наиболее используемых методов. Ранее 
они выступали в качестве автономного метода моделирования, однако сегодня являются частью многих 
других методологий или применяются параллельно с ними [9].

Деревья атак, также называемые графами атак, представляют собой диаграммы, отображающие 
пути, по которым атаки могут проходить в рассматриваемой системе, где корнем дерева является цель 
атаки, а ветвями – способы достижения этой цели. При создании деревьев атак для моделирования 
угроз каждая цель злоумышленника изображена в виде дерева, которое отдельно или совместно с дру-
гими релевантными деревьями может быть разработано как для всей системы, так и для ее элементов. 
Пример показан на рис. 1.

Рис. 1. Пример дерева атак:  
HT – не требует специального оборудования; 

CO – требует специального оборудования; 
СА – стоимость атаки, долл. США. 

И с т о ч н и к: [9]
Fig. 1. Attack tree example:  

HT  – no special equipment; СО – special equipment;  
СА – attack cost, US dollars.  

S o u r c e: [9]


