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Анализируются международные акты и законы некоторых стран по защите персональных данных. Рассматрива-
ются важнейшие позиции существующего законодательства Республики Беларусь в этой сфере. Излагаются основ-
ные моменты, которые должны быть отражены в готовящемся законе. Особое внимание уделено вопросам введения 
с 2019 г. ID-карт и биометрических паспортов. Обращается внимание на то, что новый закон должен комплексно 
регламентировать вопросы правового регулирования и защиты персональных данных.
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In this paper international acts and laws of some countries on the protection of personal data are analyzed. The main 
points of the existing legislation of the Republic of Belarus in this sphere are considered. It is suggested what the main points 



15

Конституционное право и административное право
Constitutional Law and Administrative Law

should be reflected in the forthcoming law. Special attention is paid to the introduction of ID-cards and biometric passports 
in 2019. The new law should comprehensively regulate the issues of legal regulation and protection of personal data.
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Введение

Сведения о  жизни гражданина, его интересах 
всегда привлекали внимание государственных ор-
ганов и  собирались разными ведомствами. В  на-
стоящее время во всех развитых странах также 
осуществляются сбор, обработка и  хранение ин-
формации о  личности в  разных объемах. В  связи 
с  этим важным является вопрос защиты персо-
нальных данных человека от вмешательства сто-
ронних лиц в его жизнь. Поэтому актуальной стала 
объективная потребность в  гармонизации инте-
ресов личности и  государства в  области оборота 
информации персонального характера, что и обу-
словило появление в правовой науке специальной 
юридической категории – института персональных 
данных личности [1, с. 36]. 

В современном демократическом обществе пра-
ва человека и, в  частности, право на неприкосно-
венность частной жизни имеют первостепенное 
значение. Изменения, связанные с  регулировани-
ем персональных данных (информации о  личной 
жизни человека), происходят во многих государ-
ствах. Причин достаточно много: глобализация 
бизнеса (обмен персональными данными между 
странами), активное использование цифровых, 
в том числе мобильных, технологий, рост сетевого 
пиратства и борьбы с ним, быстрое расширение со-
циальных сетей и  иных медиа, увеличивающееся 
стремление государств контролировать сетевые, 
массовые коммуникации, заинтересованность биз-
неса в  реализации интернет-рекламы и  повыше-
нии ее эффективности и т. д. [2, с. 2].

Существует множество подходов, которых при-
держиваются государства, устанавливающие пра-
воотношения в  сфере персональных данных, – от 
максимальной защиты их неприкосновенности до 
почти полного отрицания права на анонимность 
в сетевых коммуникациях.

В настоящее время Правительством Республики 
Беларусь подготовлена концепция закона о защите 
персональных данных, которая представлена Пре-
зиденту А.  Г.  Лукашенко. На рассмотрение в  пар-
ламент документ будет внесен ориентировочно 
в  2018 или 2019  г. Кроме этого, с  1  января 2019  г. 
в Беларуси запланировано введение ID-карт и био-
метрических паспортов, в которых также будут со-
держаться персональные данные, подлежащие за-
щите. Следовательно, принятие закона о  защите 
персональных данных – это потребность, которая 
должна быть удовлетворена в ближайшее время.

Какие основные позиции должны войти в  но-
вый закон? Как юридически должны быть защи- 
щены персональные данные гражданина, особен-
но с  учетом скорого введения ID-карт и  биомет
рических паспортов? В настоящей работе анализи-
руются международные акты и законы некоторых 
стран по защите персональных данных. Излага-
ются ключевые моменты, которые должны быть 
отражены в  законе, с  пояснением некоторых из 
них. Высказывается мнение о том, что новый за-
кон должен комплексно регламентировать вопро-
сы правового регулирования и защиты персональ-
ных данных.

Международные правовые акты о защите персональных данных

Вопросы определения персональных данных 
человека, защиты его личной жизни поднимались 
достаточно давно и с течением времени претерпе-
ли множество изменений. В последнее десятилетие 
в связи с развитием информационных технологий 
и их повсеместным внедрением в нашу жизнь за-
щита персональных данных становится особенно 
актуальной как в  техническом, так и в  правовом 
плане, как на государственном уровне, так и  на 
уровне частного бизнеса. 

Основы права на защиту личной тайны и  пер-
сональных данных были заложены в  принятой 
Генеральной Ассамблеей ООН Всеобщей деклара-
ции прав человека от 10 декабря 1948 г. и Конвен-
ции о  защите прав человека и  основных свобод 
1950 г. [3].

Согласно ст. 12 Всеобщей декларации прав чело-
века никто не может подвергаться произвольному 
вмешательству в его личную жизнь, произвольным  
посягательствам на неприкосновенность его жи-
лища, тайну его корреспонденции или на его честь 
и репутацию. Каждый человек имеет право на за-
щиту от такого вмешательства или посягатель-
ства [4]. Нормы, определенные данной статьей, им- 
плементированы в  законодательные акты госу-
дарств – членов ООН, часто сопровождаются ого-
ворками, все же допускающими вмешательство го-
сударства в личную жизнь человека.

Статья 17 Международного пакта о гражданских 
и  политических правах, принятого резолюцией 
Генеральной Ассамблеи ООН от 16 декабря 1966 г. 
№  2200  А (XXI), закрепляет, что никто не может 
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подвергаться произвольному или незаконному 
вмешательству в личную и  семейную жизнь, про-
извольным или незаконным посягательствам на 
неприкосновенность его жилища или тайну корре-
спонденции либо незаконным посягательствам на 
честь и репутацию [5].

Специальные законы, регламентирующие во-
просы защиты персональных данных, приняты уже 
более чем в  100  странах. Законодательная, право-
применительная и судебная практика разрешения 
возникавших спорных вопросов в области защиты 
персональных данных в странах Европейского со-
юза сформировалась на базе общеевропейского 
опыта защиты основных прав и свобод, что способ-
ствовало дальнейшему развитию и внесению дик-
туемых реальностью изменений в  наднациональ-
ное европейское право [6, с. 68].

Следует также выделить Конвенцию о  защите 
частных лиц в  отношении автоматизированной 
обработки данных личного характера 1981  г. (да-
лее – Конвенция 1981 г.) [7], принятую в целях обе-
спечения на территории всех ее участников ува-
жения прав и  основных свобод каждого человека 
независимо от гражданства или места жительства 
и  особенно права на неприкосновенность личной 
жизни в связи с обработкой персональных данных. 
Конвенция 1981 г. закрепила такой основополагаю
щий принцип защиты персональных данных, как 
ограничение на обработку персональных данных 
о  национальной принадлежности, политических 
взглядах либо религиозных или иных убеждениях, 
в том числе касающихся здоровья или сексуальной 
жизни лица. В настоящее время Конвенцию 1981 г. 
подписали и ратифицировали более 40 стран, сре-
ди которых Россия, Литва, Латвия, Польша, Украи-
на. Республика Беларусь этот документ не подпи-
сала и  не ратифицировала, что, по утверждению 
А.  А.  Шугая, негативно влияет на обеспечение 
адекватного уровня защиты персональных данных 
граждан [8, с. 88].

Большинством зарубежных государств были 
приняты соответствующие законодательные акты 
о защите персональных данных. Например, в Гер-
мании действует высокоразвитое законодательство 
в  сфере защиты персональных данных с  развет-
вленной системой независимых органов по защите 
персональной информации граждан [9, с. 94].

В странах СНГ приняты соответствующие зако-
ны. Так, 16 октября 1999 г. на заседании Межпарла-
ментской ассамблеи государств – участников СНГ 
принят модельный закон «О  персональных дан-
ных».

В Российской Федерации 27 июля 2006 г. принят 
Федеральный закон № 152-ФЗ «О персональных дан-
ных», в котором под персональными данными по-
нимается любая информация, прямо или косвенно 
относящаяся к  определенному физическому лицу. 
Это основополагающий закон РФ, однако в него по-
стоянно вносились и в  настоящее время вносятся 
дополнения и  изменения. Кроме того, изменения 
в  правовом регулировании данного института от-
ражены и в  других актах законодательства. Одно 
из последних изменений следует из Федерального 
закона от 7  февраля 2017  г. №  13-ФЗ «О  внесении 
изменений в  Кодекс Российской Федерации об ад-
министративных правонарушениях». Новый феде-
ральный закон значительно расширил перечень ос-
нований для привлечения лиц к административной 
ответственности в  области защиты персональных 
данных, а также увеличил размеры административ-
ных штрафов. С 1 июля 2017 г. существенно усилена 
административная ответственность за нарушение 
законодательства в области персональных данных.

В Республике Казахстан в 2013 г. был принят За-
кон № 94-V «О персональных данных и их защите», 
который начал действовать с 25 ноября 2013 г. На-
ряду с ним принят Закон от 21 мая 2013 г. № 95-V 
«О  внесении изменений и  дополнений в  некото-
рые законодательные акты Республики Казахстан 
по вопросам персональных данных и  их защите», 
которым вносятся изменения и дополнения в дей-
ствующие нормативные правовые акты по вопро-
сам оборота персональных данных и их защите. Он 
также действует с 25 ноября 2013 г.

Проведенный анализ показывает, что защиту 
персональных данных личности необходимо осу-
ществлять не только на национальном уровне. Тре-
буется принятие международных актов для обе-
спечения на территории всех стран уважения прав 
и  основных свобод человека независимо от граж-
данства или места жительства и особенно права на 
неприкосновенность личной жизни с учетом обра-
ботки персональных данных. Это связано в первую 
очередь с тем, что в настоящее время в интернете 
присутствуют персональные данные, распростра-
нение и  использование которых в  наибольшей 
мере происходит в  социальных сетях. Поскольку 
интернет имеет трансграничный характер, защи-
та персональных данных возможна при принятии 
международных соглашений, в связи с чем, на наш 
взгляд, назрела необходимость рассмотрения этого 
вопроса в рамках стран Евразийского экономиче-
ского союза (ЕАЭС) и  принятия аналогичного мо-
дельного закона для стран ЕАЭС.

Понятие «персональные данные» и их защита в Республике Беларусь

В Республике Беларусь термин «персональные 
данные» встречается в  ряде законодательных ак-
тов, однако до настоящего времени отсутствует 

его единое законодательное определение, что, не-
сомненно, вызывает проблемы с пониманием это-
го правового явления и  его сущности. Например,  
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в  Законе Республики Беларусь от 13  июля 2006  г. 
№ 144-З «О переписи населения» закреплено, что 
персональные данные – это первичные статисти-
ческие сведения о  конкретном респонденте, сбор 
которых осуществляется при проведении перепи-
си населения [10]. Таким образом, к персональным 
данным указанный закон относит лишь статисти-
ческие сведения, используемые при проведении 
переписи населения. Иные же персональные дан-
ные субъекта (политические и религиозные взгля-
ды, личная и семейная тайна и т. д.) вовсе не вклю-
чены в анализируемое понятие. 

Закон Республики Беларусь от 21  июля 2008  г. 
№ 418-З «О регистре населения» определяет персо-
нальные данные физических лиц как совокупность 
основных и  дополнительных персональных сведе-
ний, а также информации о реквизитах документов, 
подтверждающих основные и дополнительные пер-
сональные данные конкретных физических лиц [11]. 

Гражданский кодекс Республики Беларусь вовсе 
не содержит дефиницию рассматриваемого поня-
тия, однако в ст. 151 к нематериальным благам от-
носит отдельные виды персональных данных (лич-
ная и семейная тайна) [12].

Закон Республики Беларусь от 10 ноября 2008 г. 
№ 455-З «Об информации, информатизации и за-
щите информации» содержит определение тер-
мина «персональные данные», под которым не-
обходимо понимать основные и  дополнительные 
персональные сведения о  физическом лице, под-
лежащие внесению в регистр населения в соответ-
ствии с законодательными актами Республики Бе-
ларусь, а также иную информацию, позволяющую 
идентифицировать такое лицо [13]. Отечественный 
ученый А.  А.  Шугай, который, вероятно, наиболее 
подробно исследовал в Беларуси эту тему, считает, 
что подобное толкование не отражает сущности 
персональных данных, поскольку рассматривает 
их лишь как информацию, подлежащую внесению 
в регистр населения, а также информацию, позво-
ляющую идентифицировать физическое лицо. Од-
нако существует объем сведений, которые не под-
лежат внесению в регистр населения и составляют 
персональные данные, не позволяющие идентифи-
цировать конкретное лицо (личная и семейная тай-
на, тайна корреспонденции, переписки и т. д.) [14]. 
Таким образом, законом определены лишь базовые 
положения, направленные на создание механизма 
защиты персональных данных. Тем не менее де-
тальный порядок работы с персональными данны-
ми, их сбора, обработки и хранения законодатель-
ными актами не определен [14].

На сегодняшний день незаконные действия по 
распространению и использованию персональных 
данных в какой-то степени рассматриваются в сле-
дующих актах:

– Гражданском кодексе Республики Беларусь 
(возмещение вреда согласно ст. 933–952);

– Кодексе Республики Беларусь об администра-
тивных правонарушениях (ответственность за не- 
санкционированный доступ к  информации, хра-
нящейся в компьютерной системе, сети или на ма-
шинных носителях, согласно ст. 22.6, 22.7);

– Уголовном кодексе Республики Беларусь (уго-
ловная ответственность за незаконное собирание 
либо распространение информации о  частной 
жизни (ст. 179 УК), хищение путем использования 
компьютерной техники (ст. 212 УК), несанкциони-
рованный доступ к  компьютерной информации 
(ст.  349 УК), неправомерное завладение компью-
терной информацией (ст. 352 УК)).

Однако достаточно очевидно, что на практи-
ке могут возникать трудности при квалификации 
противоправных деяний.

Таким образом, можно констатировать, что 
в настоящее время в законодательстве Республики 
Беларусь отсутствует единое определение термина 
«персональные данные», отражающее его право-
вую природу и  сущность. Дефиниции, закреплен-
ные в  ряде законодательных актов белорусского 
государства, имеют узкий характер и сформулиро-
ваны для целей конкретной сферы деятельности. 
Законодательство Республики Беларусь определяет 
лишь общие вопросы защиты персональных дан-
ных (без четкого механизма их реализации), а также  
точечно регулирует отдельные сферы, в  которых 
используются персональные данные.

Можно добавить, что детальный порядок рабо-
ты с персональными данными, их сбора, обработки 
и хранения законодательными актами определен не 
в полной мере, в том числе не раскрыты процедуры: 

•• подготовки и направления запроса на предо-
ставление персональных данных; 

•• предоставления персональных данных о граж-
данине по требованию государственных органов;

•• получения согласия субъекта персональных 
данных на распространение или предоставление 
персональных данных третьим лицам. 

Не содержит действующее законодательство 
Республики Беларусь и исчерпывающей классифи-
кации персональных данных, что также вызывает 
неверное и неполное понимание сущности и пра-
вовой природы названного понятия в  Республике 
Беларусь.

Предложения о развитии законодательства Беларуси

В  2017  г. Правительством Республики Беларусь 
подготовлена концепция закона о  защите персо-
нальных данных, которая представлена Президенту 

А. Г. Лукашенко. Планируется, что подготовка этого 
нормативного акта будет включена в план законо-
проектной деятельности на 2018 или 2019 г. На рас-
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смотрение в парламент документ должен быть вне-
сен ориентировочно в 2019 г., т. е. в ближайшие годы 
будет обсуждаться и приниматься очень важный для 
страны закон о защите персональных данных. Какие 
основные моменты должны войти в него?

Новый закон должен комплексно регламенти-
ровать вопросы правового регулирования и защи-
ты персональных данных, закрепить формулиров-
ку понятия «персональные данные», определить 
общие подходы к обработке персональных данных 
в нашей стране, устранить существующие пробелы 
в  правовом регулировании в  этой сфере, а  также 
обеспечить соблюдение конституционного права 
гражданина на защиту от незаконного вмешатель-
ства в его личную жизнь, в том числе от посягатель-
ства на тайну его корреспонденции, телефонных 
и иных сообщений, его честь и достоинство и иные 
персональные данные.

Полагаем, что в законе, помимо понятия «пер-
сональные данные», более детально должны быть 
отражены следующие положения: 

•• условия сбора и обработки персональных дан-
ных;

•• порядок дачи (отзыва) согласия субъекта на 
сбор и обработку персональных данных;

•• специальные категории персональных данных;
•• биометрические персональные данные; 
•• конфиденциальность персональных данных;
•• накопление и хранение персональных данных;
•• меры по обеспечению безопасности персо-

нальных данных при их обработке;
•• трансграничная передача персональных дан-

ных;
•• гарантия защиты персональных данных;
•• право субъекта персональных данных на до-

ступ к его персональным данным;
•• уполномоченный орган по защите персональ-

ных данных;
•• права и  обязанности собственника и  (или) 

оператора;
•• обязанности собственника и  (или) операто-

ра, а также третьего лица по защите персональных 
данных;

•• уведомление об обработке персональных дан-
ных;

•• лица, ответственные за организацию обработ-
ки персональных данных в организациях; 

•• уполномоченный орган по защите прав субъ-
ектов персональных данных; 

•• компетенция государственных органов;
•• ответственность за нарушение законодатель-

ства Республики Беларусь о персональных данных 
и их защите и некоторые другие положения. 

Отметим важные, на наш взгляд, моменты, ко-
торые должны найти отражение в законе. 

Особое внимание необходимо уделить порядку 
получения в форме электронного документа согла-
сия субъекта персональных данных на обработку 

его персональных данных в  целях оказания госу-
дарственных услуг.

Целесообразно разработать критерии отнесения 
персональных данных к общедоступным и специ-
альным. Обработка специальных персональных 
данных, касающихся расовой, национальной при-
надлежности, политических взглядов, религиоз-
ных или философских убеждений, состояния здо-
ровья, интимной жизни, не должна допускаться 
без специального разрешения. Сведения, характе-
ризующие физиологические и биологические осо-
бенности человека, на основании которых можно 
установить его личность (биометрические персо-
нальные данные) и  которые используются опера-
тором для установления личности субъекта персо-
нальных данных, могут обрабатываться только при 
наличии согласия в  письменной форме субъекта 
персональных данных, за исключением некоторых 
отдельных случаев.

Оператор при обработке персональных данных 
обязан принимать необходимые правовые, органи-
зационные и технические меры или обеспечивать 
их принятие для защиты персональных данных от 
неправомерного или случайного доступа к ним, их 
уничтожения, изменения, блокирования, копиро-
вания, предоставления, распространения, а  также 
от иных неправомерных действий в  отношении 
персональных данных.

Оператор  до начала обработки персональных 
данных обязан уведомить уполномоченный орган по 
защите прав субъектов персональных данных о сво-
ем намерении, за исключением некоторых случаев.

Трансграничная передача персональных дан-
ных на территории иностранных государств, яв-
ляющихся сторонами Конвенции Совета Европы 
о  защите физических лиц, при автоматизирован-
ной обработке персональных данных, а также дру-
гих иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональных 
данных, может осуществляться в соответствии с за-
коном и  может быть запрещена или ограничена 
в целях защиты основ конституционного строя Ре-
спублики Беларусь, нравственности, здоровья, прав 
и  законных интересов граждан, обеспечения обо-
роны и безопасности государства.

В законе необходимо также рассмотреть во-
просы, связанные с  введением с  2019  г. ID-карт 
и биометрических паспортов. Планируется, что ID-
карта  станет в  Беларуси единственным докумен-
том, удостоверяющим личность [15]. В ней предус-
мотрены два чипа – контактный и бесконтактный, 
в которых будут содержаться три приложения:

•• идентификационное;
•• криптографическое (электронная цифровая 

подпись);
•• приложение, которое позволит пересекать го-

сударственную границу в случае заключения соот-
ветствующих международных соглашений.
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В перспективе с помощью данной карты, кото-
рая будет привязана к  регистрации, можно опла-
чивать услуги или налоги. ID-карта станет ключом- 
доступом человека  – с  ее помощью можно будет 
воспользоваться различными электронными ад-
министративными  услугами. Биометрический па-
спорт  потребуется только для выезда за  границу. 
На  территории Беларуси он  юридической силы 
иметь не будет, и никаких отметок, кроме виз, в но-
вых паспортах не предусмотрено [15].

Кроме того, как известно, с 1 июля 2018 г. в экспе-
риментальном режиме будет тестироваться Белорус-
ская интегрированная сервисно-расчетная система 
(БИСРС), предназначенная для работы с ID-картами.

Таким образом, закон должен отражать вопро-
сы защиты персональных данных, которые будут 
храниться и использоваться в ID-картах и обраба-
тываться через БИСРС.

Считаем также необходимым создать уполно-
моченный орган по охране персональных данных 
и  определиться с  его подчиненностью, подкон-
трольностью, структурой и компетенцией.

Для гарантии защищенности информационного 
пространства отдельных граждан Республика Бела-
русь должна присоединиться к  Конвенции Совета 
Европы о  защите физических лиц при автомати-
зированной обработке персональных данных (ETS 
№ 108) 1981 г. 

Заключение

Таким образом, для нашей страны актуальным 
является вопрос принятия закона о  персональ-
ных данных, в  котором будут закреплены поня-
тие «персональные данные», уполномоченный 
орган по защите персональных данных, условия 
и порядок их обработки, определены права, обя-
занности и ответственность всех участников про-
цесса оборота таких данных и другие положения. 
Необходимо также, чтобы в законе нашли отраже-
ние вопросы, связанные с  введением в  Беларуси 
ID-карт.

Данный закон будет надежной гарантией обе-
спечения прав и свобод граждан в Республике Бела-

русь. В настоящей работе рассмотрены и описаны 
основные вопросы, которые должны быть отраже-
ны в новом законе. Это не полный их перечень, но 
мы надеемся, что наши предложения окажутся по-
лезными разработчикам закона.

Также необходимо создать уполномоченный 
орган по охране персональных данных и  опреде-
литься с его подчиненностью, подконтрольностью, 
структурой и компетенцией.

Помимо этого, Республика Беларусь должна 
присоединиться к Конвенции Совета Европы о за-
щите физических лиц при автоматизированной 
обработке персональных данных 1981 г.
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