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Проанализированы социально-правовые предпосылки введения уголовной ответственности за вмешательства 
в персональные данные, а также рассмотрен исторический аспект становления института персональных данных и его  
охраны. К основным предпосылкам можно отнести бессистемное и неполное правовое регулирование сферы оборо-
та персональных данных, отсутствие конкретных мер ответственности за посягательства на них, опережающее раз-
витие информационно-коммуникационных технологий по сравнению с реагированием законодательных и право- 
охранительных органов на совершение правонарушений в этой сфере, масштабность незаконного использования 
персональных данных и др. Отмечено, что введение уголовной ответственности за вмешательства в персональные 
данные станет важным элементом предупреждения совершения преступлений в этой сфере, а также будет способ-
ствовать эффективному исполнению законодательства о персональных данных. Конкретные меры ответственности, 
включая пределы криминализации, должны устанавливаться в зависимости от причиненного ущерба, в том числе 
морального вреда конкретному гражданину, субъекту хозяйствования, обществу, национальной безопасности.

Ключевые слова: персональные данные; защита информации; совершенствование законодательства; консти-
туционные права; информационная безопасность; информационные технологии; посягательства на персональные 
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The article analyzes the social and legal prerequisites for the introduction of criminal liability for interference in personal 
data, as well as the historical aspect of formation of the institute of personal data and its protection. The main prerequisites 
include unsystematic and incomplete legal regulation of the sphere of turnover of personal data, the lack of specific 
measures of responsibility for attacks on them, advanced the development of information and communication technologies 
in comparison with the response of legislative and law enforcement agencies to the commission of offenses in this area, 
the scale of illegal use of personal data and others. The introduction of criminal liability for interference with personal data 
is an important element in the prevention of crimes in this area, because it contributes to the effective implementation of 
legislation on personal data. Specific measures of liability, including the limits of their criminalization, should be established 
depending on the damage caused, including moral damage, to a particular citizen, business entity, society and national 
security.

Keywords: personal data; protection of information; improvement of legislation; constitutional rights; information 
security; information technologies; attacks on personal data.

Современность, характеризующаяся информа-
ционным укладом развития общества, ознамено-
вала переход к всеобщему использованию компью-
терных технологий. На фундаментальном уровне 
данное явление, с  одной стороны, преследует ис-
ключительно гуманистические цели, направленные 
на улучшение качества жизни человека, повыше-
ние его морального и материального благосостоя-
ния. С другой стороны, данная трансформация об-
щественных отношений порождает значительное 
количество противоправных и вредительских вме-
шательств в личную жизнь человека. В связи с этим 
актуальной является выработка всевозможных ме-
ханизмов, направленных на ограждение человека 
от негативных эффектов всеобщей информатиза-
ции. По нашему мнению, одним из существенных 
механизмов является установление правового ре-
жима в отношении персональных данных, а также 
конкретной юридической ответственности, в  том 
числе гражданской, материальной, администра-
тивной и уголовной, за нарушение такого режима. 

На возникшую в  связи с  развитием коммуни-
кационных технологий проблему защиты данных 
обратил внимание Президент Республики Бела-
русь, выступая 19 апреля 2019  г. с  Посланием бе-
лорусскому народу и  Национальному собранию. 
В  частности, Глава государства отметил, что ком-
муникационные технологии развиваются активно, 
в 2018 г. по этому показателю наша страна заняла 
38-е место в списке из почти 200 государств. Тех-
нологичность открывает новые возможности и для 
преступного вмешательства, несанкционирован-
ного получения и  использования данных, в  том 
числе личных. В  2018  г. количество выявленных 
киберпреступлений выросло в  1,5  раза, поэтому 
необходимо не только принимать оперативные 

меры реагирования на информационные угрозы, 
но и действовать на их упреждение, опережение. 

В научной литературе утверждается, что пробел 
в исследовании реализации норм права, обеспечи-
вающих защиту персональных данных, может быть 
устранен путем введения эффективного правово-
го регулирования отношений в  сфере их оборота, 
поскольку нормативная правовая база и  органи-
зация исследований проблем всех отраслей права, 
регулирующих отношения в области персональных 
данных, нуждаются в совершенствовании, коррек-
тировке многих имеющихся научных постулатов, 
локальных актов, а  также разработке и  введении 
новых. Проблемы могут быть решены в рамках се-
рьезных научных исследований, на основе которых 
возможно создать отдельный закон, необходи-
мость принятия которого продиктована срочным 
принятием мер, нацеленных на ужесточение за-
конности по указанному направлению юриспру-
денции [1, с. 178].

Введение уголовной ответственности за непо-
средственное нарушение законодательства о  пер-
сональных данных является важным элементом 
предупреждения совершения преступлений в этой 
сфере, оно также будет способствовать эффектив-
ному исполнению законодательства о  персональ-
ных данных. Необходимы конкретные предложе-
ния, направленные на криминализацию путем 
введения в Уголовный кодекс Республики Беларусь 
статьи, непосредственным объектом защиты кото-
рой станет установленный законодательством по-
рядок совершения определенных действий с  пер-
сональными данными. 

Можно выделить следующие предпосылки к уста-
новлению уголовной ответственности за противо-
правные вмешательства в персональные данные:
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1. Стремительное развитие информационно-ком- 
муникационных технологий, глобальность и транс-
граничность информационных систем, рост числа 
их пользователей привели к недостаточному и не-
своевременному реагированию законодательных 
и  правоохранительных органов на совершение 
преступлений в  этой сфере, что сопровождается 
значительной латентностью, в  том числе искус-
ственной, а  также сложным процессом изобличе-
ния и наказания виновных лиц.

2. Бессистемное и  неполное правовое регули-
рование сферы оборота персональных данных, ко- 
торое привело к отсутствию конкретных мер ответ-
ственности за посягательства на них, а также к воз-
никновению противоречия и  неопределенности 
в практической деятельности правоохранительных 
органов в части квалификации деяний, связанных 
с посягательством на персональные данные.

3. Масштабность незаконного использования 
персональных данных, которое причиняет вред 
гражданам, субъектам хозяйствования, нацио-
нальной безопасности, а также может быть исполь-
зовано при мошенничестве, недобросовестной 
конкуренции, киберпреследовании, иных формах 
хищения, а  также при совершении преступлений 
и при необходимых действиях в рамках приготов-
ления к  совершению любого преступления, в том 
числе убийства. С учетом современных реалий ве-
дение информационных войн основано и  на не-
санкционированном доступе к персональным дан-
ным граждан в  целях изучения их предпочтений, 
взглядов, настроений и иных социологических па-
раметров.

4. Введение уголовной ответственности за пре-
ступные вмешательства в  персональные данные 
соответствует зарубежной и  международной пра-
вовой практике. Например, уголовная ответствен-
ность за сам факт хищения персональных данных 
предусмотрена в Европейском союзе, Канаде, Япо-
нии, Китае и других государствах. 

Задачей настоящей статьи является анализ со- 
циально-правовых предпосылок введения уголов-
ной ответственности за вмешательства в  персо-
нальные данные, а также рассмотрение историче-
ского аспекта в  процессе становления института 
персональных данных и его охраны.

Некоторые авторы отмечают, что важнейшей 
современной тенденцией развития информаци-
онного общества является возрастание интереса 
к  персонифицированной информации вообще 
и к персональным данным в частности. Основны-
ми предпосылками этого стали автоматизация 
обработки данных в  информационных системах 
различного назначения, развитие рынка «интер-
нетвещей», создание различными компаниями 
центров обработки данных, формирующих так на-
зываемые большие данные в региональном и гло-
бальном масштабе. Эти процессы протекают на 

фоне конкурентной борьбы, связанной со стрем-
лением оказать влияние на субъект персональных 
данных с  целью получить преимущества в  совре-
менном мире [2].

Социальные предпосылки. В соответствии с Прог- 
раммой социально-экономического развития Ре-
спублики Беларусь на 2016–2020  гг. в  качестве 
приоритетных целей отмечаются развитие инфор- 
мационного общества и широкое внедрение инфор-
мационно-коммуникационных технологий, что по- 
зволит повысить качество жизни населения. Одно 
из слагаемых социально-экономического роста  – 
максимальное внедрение во все отрасли экономики 
технологий сбора и обработки массивных данных, 
в  том числе персональных. Планируется изучить 
возможности использования новейших технологий 
передачи и  хранения информации в  банковской 
сфере, государственном управлении, нотариате, 
а  также сформировать архив пациентов, систему 
электронного здравоохранения. Широкое приме-
нение получат электронные очереди, электронная 
запись на прием к  врачу, персональный личный 
кабинет пациента на интернет-портале для досту-
па к собственной медицинской информации и осу-
ществления обратной связи с поликлиникой.

Государственная программа развития цифро-
вой экономики и  информационного общества на 
2016–2020 гг. своей целью ставит совершенствова- 
ние условий, содействующих трансформации сфер  
человеческой деятельности под воздействием ин-
формационно-коммуникационной инфраструкту-
ры, включая формирование цифровой экономики, 
развитие информационного общества и совершен-
ствование электронного правительства. Основны-
ми задачами здесь являются развитие электрон-
ного здравоохранения, образования, занятости 
и социальной защиты населения, разработка и вне-
дрение автоматизированной системы учета, об-
работки и  анализа информации о  финансовых 
операциях, автоматизация процессов подготовки, 
проведения и  распространения итогов переписи 
населения. В комплекс мероприятий включено соз-
дание автоматизированной системы персональ-
ных данных пассажиров воздушных судов. 

Внедрение вышеперечисленных технологий и их  
использование во вредительских целях может по-
влечь значительный ущерб как отдельно взятому 
человеку, так и обществу и государству в целом. 

В  последнее время теоретиками и  практиками 
юриспруденции уделяется особое внимание охра-
не персональных данных (с  учетом новизны дан-
ного института), а также значимости защиты прав 
и свобод человека, подчеркивается необходимость 
в проведении исследований в этой области и над-
лежащем ее правовом регулировании.

С современным уровнем развития информаци-
онного общества достаточно легко идентифициро-
вать личность конкретного человека, определив его 
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из множества по индивидуальным (персональным) 
признакам. Личные данные физического лица не-
обходимо ограждать от третьих лиц вследствие 
увеличения роста краж персональной информа-
ции, поскольку, оказавшись в руках правонаруши-
теля, такие данные превращаются в оружие против 
личности. Однако сами того не замечая, физиче-
ские лица постоянно оставляют свои персональные 
данные, когда оплачивают покупки в интернет-ма-
газине, оформляют кредиты, дисконтные карты, 
устраиваются на работу и т. д. [3, с. 89].

Отдельные авторы обращают внимание на то, 
что с  приходом компьютерной эры неизмеримо 
возросло значение защиты права на неприкосно-
венность частной жизни в информационной сфере. 
С одной стороны, в условиях современного разви-
тия цивилизации и  повсеместного внедрения ин-
формационных технологий упрощается процесс 
получения сведений, что способствует осуществле-
нию права индивида свободно искать, получать, 
передавать, производить и распространять инфор-
мацию. С другой стороны, доступ физических лиц 
к базам данных усиливает риск вторжения в сферу 
частной жизни и  нарушения права на ее непри-
косновенность  [4]. А.  А.  Парошин информацию 
и  знания называет главными продуктами произ-
водства, учитывая глубину и  размах технологиче-
ских и социальных последствий компьютеризации 
и информатизации различных сфер общественной 
жизни и  экономической деятельности  [5]. Одним 
из новых направлений работы государства сегодня 
является обеспечение информационной безопас-
ности, поскольку информация становится причи-
ной и  средством разжигания многих конфликтов, 
а степень допустимого публичного вмешательства 
в  частную жизнь личности увеличивается, особую 
актуальность приобретает проблема обеспечения 
прав человека в данной сфере. 

Л. А. Власова отмечает, что обеспечению инфор-
мационной безопасности способствуют как общий 
прогресс информационных технологий, так и  по-
стоянное противоборство нападающих и защища-
ющихся. Последнее возможно лишь при условии 
применения широкого спектра защитных средств, 
объединенных в  продуманную архитектуру, а  ре-
альная безопасность нуждается в  каждодневной ра-
боте всех заинтересованных сторон [6, с. 85]. Неко-
торые исследователи констатируют, что отсутствие 
должного интереса к персональной информации со 
стороны различных областей права привело к раз-
мыванию сущностного смысла персональной ин-
формации как юридической категории [7].

Принимая во внимание исходную направлен-
ность цифровизации, связанной с использованием 
информационной сферы для обеспечения устойчи-
вого развития общества [8, с. 19], стоит согласиться 
с преимущественным мнением о том, что нанесе-

ние вреда информации, способности индивида ее 
воспринимать и  осмысливать имеет следствием 
ущерб человеку как социальному и биологическо-
му существу, снижая возможность его выживания 
в  реальном мире. Исходя из этого тезиса, можно 
сделать вывод, что информационная безопасность 
человека, в  том числе охрана его персональных 
данных, заключается в  невозможности нанести 
вред ему как личности, социальная деятельность 
которой во многом базируется на осмыслении по-
лучаемой информации, информационных взаимо-
действиях с  другими индивидами и  часто имеет 
информацию в  качестве предмета деятельности 
[9, с. 52–53].

Л.  П.  Березюк утверждает, что информацион-
ная безопасность личности характеризуется за-
щищенностью психики и сознания от опасных ин-
формационных воздействий: манипулирования, 
дезинформирования, побуждения к самоубийству, 
оскорблений и т. п. Необходимо отметить, что ин-
формационные воздействия опасны (или полезны) 
не столько сами по себе, сколько тем, что «запуска-
ют» мощные вещественно-энергетические процес-
сы, управляют ими [10, с. 4]. 

Анализ социологических исследований, прово-
димых заинтересованными организациями, по-
казывает, что белорусские граждане самокритич-
но оценивают собственный уровень грамотности 
в  сфере защиты персональных данных, одновре-
менно обозначая потребность в получении допол-
нительных знаний и компетенций по таким вопро-
сам [11, с. 23].

Рассмотрим несколько примеров. Случаи ис-
пользования персональных данных в  различных 
целях, включая неправомерные, получают широ-
кое распространение во всем мире, в  том числе 
в  Республике Беларусь. Повсеместно наблюдается 
использование информации, содержащей данные 
о  конкретном лице, например, в  оперативно-ро-
зыскной деятельности, в финансовой и налоговой 
сферах, в  сфере пенсионного, социального, меди-
цинского страхования, в  трудовых отношениях 
и других областях общественной жизни. Столь ши-
рокое использование персональных данных может 
создавать угрозу нарушения прав человека [12].

Возрастает потенциальная уязвимость обще-
ственных процессов из-за информационного воз-
действия. Международный эксперт по вопросам 
информатики Д. Паркер считает, что на смену опас-
ности ядерной катастрофы может прийти угроза 
развязывания войны, которая примет новые фор-
мы. Это будет борьба, направленная против стран, 
обладающих передовыми технологиями, создаю-
щая хаос в информационных структурах и порож-
дающая экономическую катастрофу [10, с. 3].

Незаконно полученные персональные данные 
могут быть использованы в неправомерных целях, 
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таких как мошенничество, недобросовестная кон-
куренция, киберпреследование, различные фор- 
мы хищения, а также как способы совершения пре-
ступлений и необходимые действия в рамках при-
готовления к  совершению любого преступления, 
в том числе убийства. Эксперт по вопросам кибер-
безопасности и нормативно-правовой базы в сфе-
ре IT В. Дубров сообщил о трех убийствах граждан, 
персональные данные которых были похищены 
и  представлены как неугодные потенциальным 
преступникам на известном украинском портале 
«Миротворец»1.

Масштабность и  вариативность использования 
персональных данных в  различных целях под-
тверждается следующими примерами. 

Недавно в сеть попала база данных из 773 млн 
почтовых адресов и более 21 млн уникальных па-
ролей пользователей, в  том числе из Беларуси2. 
Номера телефонов, адреса и  банковские данные 
более 400  немецких политиков, включая личные 
данные канцлера Германии А. Меркель, были опу-
бликованы хакерами3. Юстиция США предъяви-
ла обвинения в  совершении хакерских атак двум 
гражданам Китая. По версии американской сторо-
ны, китайские хакеры похитили данные о 100 тыс. 
военнослужащих, жертвами их атак стала нацио-
нальная лаборатория, занимающаяся атомными 
исследованиями4. В  качестве типичного примера 
можно привести ситуацию, когда у двух белорусов 
похитили значительную сумму из-за того, что они 
предоставили реквизиты своих карт якобы знако-
мым лицам5. Белорус выступал посредником в не-
легальных сделках, связанных с кражей реквизитов 
банковских карт иностранцев. Также недавно было 
возбуждено уголовное дело в отношении кардера, 
получившего доступ к 152 аккаунтам одной из пла-
тежных систем и похитившего 630 тыс. долл.6

Утечку информации допускают даже крупные 
банковские учреждения7, которые имеют собствен-
ные службы безопасности, подразделения, отвеча-

ющие за принятие мер по защите персональных 
данных с использованием программных средств. 

Например, после принятия в  Российской Фе-
дерации так называемого закона о  локализации 
баз персональных данных (Федеральный закон от 
21 июля 2014 г. № 242-ФЗ «О внесении изменений 
в  отдельные законодательные акты Российской 
Федерации в  части уточнения порядка обработки 
персональных данных в информационно-телеком-
муникационных сетях») правоохранительные ор-
ганы провели порядка 2,5 тыс. проверок и выявили 
56 правонарушений, из-за которых под угрозой не-
правомерного использования находилась личная 
информация более чем 90 млн россиян.

Недавно группа лиц с участием белоруса украла 
5  млн долл. США, похитив персональные данные 
у авиакомпаний, медицинских учреждений8.

Эксперты признают важность вопросов в сфере 
информационной безопасности, касающихся пер-
сональных данных, которые являются одним из са-
мых ценных и желанных товаров в мире информа-
ционных технологий для разработчиков сервисов 
и приложений, для владельцев различных агентств 
и, конечно, для злоумышленников. При этом не 
все пользователи осознают необходимость сохран-
ности личной информации9. В Европейском союзе 
штрафы за посягательства на персональные дан-
ные достигают 20 млн евро согласно недавно при-
нятому Общему регламенту защиты персональных 
данных (EU General Data Protection Regulation)10.

Известный в  мире информационных техноло-
гий деятель и предприниматель П. Тиль утвержда-
ет, что современные компании жаждут огромных 
объемов информации, ошибочно полагая, что чем 
больше данных, тем больше на них можно зарабо-
тать [13, с. 147].

Специалисты обращают внимание на необхо-
димость усиления систем безопасности при разра-
ботке и обслуживании программного обеспечения. 
В противном случае такое программное обеспече-

1«Закон работает, и это – факт»: Роскомнадзор защитил 90 млн человек от кражи персональных данных [Электронный 
ресурс]. URL: http://inforeactor.ru/98875-zakon-rabotaet-i-eto-fakt-roskomnadzor-zashchitil-90-mln-chelovek-ot-krazhi-perso-
nalnyh-dannyh (дата обращения: 16.02.2019).

2Хакеры опубликовали базу данных с  773 миллионами почтовых адресов [Электронный ресурс]. URL: https://42.tut.
by/622967?crnd=61826 (дата обращения: 16.02.2019).

3Хакеры выложили в сеть данные сотен немецких политиков [Электронный ресурс]. URL: https://www.rbc.ru/technology_
and_media/04/01/2019/5c2f17469a794736a28c647f (дата обращения: 16.02.2019).

4США и Великобритания обвинили Китай в совершении хакерских атак [Электронный ресурс]. URL: https://news.tut.by/
world/620046.html (дата обращения: 16.02.2019).

5Две гродненки лишились денег после того, как переслали данные своих банковских карт якобы знакомым [Электрон-
ный ресурс]. URL: http://news.21.by/society/2018/12/25/1688102.html (дата обращения: 16.02.2019).

6У белорусского киберпреступника конфисковали биткоины на пять миллионов долларов [Электронный ресурс]. URL: 
https://42.tut.by/617511 (дата обращения: 16.02.2019).

7Представители «МТБанка» прокомментировали недавний инцидент [Электронный ресурс]. URL: https://www.kv.by/
content/predstaviteli-mtbanka-prokommentirovali-nedavnii-intsident (дата обращения: 16.02.2019). 

8Белорус и четверо россиян занимались в США кибермошенничеством, украли 5 млн долларов [Электронный ресурс]. 
URL: https://news.tut.by/world/539333.html (дата обращения: 16.02.2019).

9Беларусь вошла в топ-10 стран по атакам фишеров [Электронный ресурс]. URL: http://tvnews.by/comm/12881-belarus-
voshla-v-top-10-stran-po-atakam-fisherov.html (дата обращения: 16.02.2019).

10С 25 мая – штрафы до 20 млн евро за пренебрежение к персональным данным пользователей [Электронный ресурс]. 
URL: http://news.21.by/economics/2018/03/29/1441780.html (дата обращения: 16.02.2019).
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ние может быть подвержено хакерским атакам. 
Например, исследователь в области кибербезопас-
ности из Индии Сахад Нк обнаружил уязвимые ме-
ста, которые позволяли злоумышленникам взла- 
мывать любые учетные записи Microsoft11. На во-
прос о  самом безопасном мессенджере эксперты 
некоммерческой организации «Фонд электронных 
рубежей», которые много лет собирают информа-
цию о личной безопасности в цифровом мире, от-
вечают: «Ни одно приложение для обмена сообще-
ниями не может удовлетворить всем требованиям 
безопасности»12.

Учащаются случаи незаконного использования 
персональных данных в целях киберпреследования, 
а также давления на конкретных физических лиц. 

Так, житель юга Франции подал в  суд на ком-
панию Uber после того, как из-за некорректной 
работы приложения его супруга узнала об измене. 
Мужчина вызвал такси с телефона жены, вышел из 
своего аккаунта на ее смартфоне, однако женщине 
продолжили приходить уведомления о  поездках 
мужа. А в ноябре 2016 г. стало известно, что пользо-
ватель Reddit использовал радиоуправляемый ква-
дрокоптер с  видеокамерой, чтобы выяснить, куда 
ходит его жена, и уличить ее в измене13.

В Российской Федерации был осужден програм-
мист, похитивший личные данные шестнадцати-
летней девушки, чтобы продемонстрировать их 
в  социальной сети «ВКонтакте» в  целях запугива-
ния14. В Чечерске мужчине грозит срок за то, что он 
решил проконтролировать жизнь дочери в  соци-
альных сетях. В отношении отца возбудили уголов-
ное дело за компьютерный саботаж15. 

В Беларуси прокуратура заявила, что военкомат 
нарушил законодательство при публикации в газе-
те личных данных лиц, уклоняющихся от прохож-
дения срочной военной службы. По результатам 
проведенной проверки за допущенные нарушения 
требований законодательства главный редактор 
газеты «Дняпровец» и  военный комиссар Речиц-
кого и  Лоевского районов предупреждены проку-
рором Речицкого района о  недопустимости таких 
нарушений16. 

Исторический аспект. Как было отмечено ра-
нее, защита персональных данных в современных 
условиях становится актуальной задачей. История 
ее возникновения и исторические этапы решения 

являются базой современного законодательства 
о  персональных данных, развитие которого на 
фоне международных и исторических этапов впол-
не закономерно и логично [14, с. 93].

Некоторые исследователи отмечают, что инсти-
тут персональных данных по правовым меркам до-
статочно молодой. Его становление тесно связано 
с развитием конституционных прав и свобод чело-
века и гражданина и в первую очередь с правом на 
неприкосновенность частной жизни. С  развитием 
информационных технологий внимание и  инте-
рес к проблеме неприкосновенности частной жиз-
ни начали существенно усиливаться. Появились 
новые технологии и средства для сбора, хранения 
и обработки данных, касающихся как личной жиз-
ни индивидов, так и  их публичной деятельности. 
В праве остро встал вопрос о принятии особых пра-
вил регулирования сбора и  обработки персональ-
ных данных как все более популярного объекта хо-
зяйственного оборота [15].

Зарождение института персональных данных 
можно сравнить с  формированием потребности 
и реализацией переписи населения. При этом од-
ной из задач переписи был не только учет населе-
ния, но и  исследование социально-гражданского 
состояния каждого человека, национальной, куль-
турной и экономической составляющей общества. 

Первые данные об учете населения на терри-
тории современной Беларуси относятся ко време-
ни существования Киевской Руси (XI в.). Тогда они 
имели фискальный характер. Важной особенностью 
переписи является фиксация различных сословий 
в княжестве. Так, к примеру, проводились поимен-
ные переписи войска ВКЛ в 1528, 1565 и 1567 гг.

После вхождения Беларуси в состав Российской 
империи жители нашей страны стали постепенно 
включаться в общероссийскую систему учета насе-
ления. Жители белорусских губерний стали учиты-
ваться начиная с шестой ревизии в 1811 г. Наряду 
с ревизиями в России в 1830-е гг. был организован 
текущий административно-полицейский учет чис-
ленности всего населения, который просущество-
вал вплоть до 1918 г.

Первая и  единственная всеобщая перепись на-
селения Российской империи прошла зимой 1897 г. 
Законодательной базой ее проведения послужило 
принятое в 1895 г. Положение о Первой всеобщей 

11Обнаружен способ взломать любую учетную запись Microsoft [Электронный ресурс]. URL: https://www.sb.by/articles/
obnaruzhen-sposob-vzlomat-lyubuyu-uchetnuyu-zapis-microsoft.html (дата обращения: 16.02.2019).

12Какой мессенджер самый безопасный? Скорее всего, ответ вам не понравится [Электронный ресурс]. URL: https://42.
tut.by/617934 (дата обращения: 16.02.2019).

13Француз решил отсудить у Uber 48 миллионов долларов из-за распавшегося брака [Электронный ресурс]. URL: https://
lenta.ru/news/2017/02/13/uber/ (дата обращения: 16.02.2019).

14Осужден программист, демонстрировавший похищенные личные данные в  соцсети «ВКонтакте» [Электронный ре-
сурс]. URL: https://pravo.ru/news/view/82556/ (дата обращения: 04.06.2019).

15В Чечерске мужчина влез в аккаунт дочери в соцсети — и теперь ему грозит пять лет [Электронный ресурс]. URL: https://
news.tut.by/society/638687.html (дата обращения: 04.06.2019).

16Прокуратура: военкомат нарушил закон при публикации в газете личных данных «уклонистов» [Электронный ресурс]. 
URL: https://news.tut.by/society/590846.html (дата обращения: 04.06.2019).
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переписи населения Российской империи. После 
1917  г. перепись на территории прежней Россий-
ской империи прошла в 1920 г. Вопросы персональ-
ных данных регулировались Уставом почтовым 
1857 г. и Уставом телеграфным 1876 г., которые за-
крепляли тайну корреспонденции. Уголовно-пра-
вовая охрана указанной тайны осуществлялась на 
основании норм Уложения о наказаниях уголовных 
и исправительных 1845 г. [16, c. 95].

В Уголовном уложении 1903 г. (ст. 162–170) уста-
навливался запрет на вмешательство должностных 
лиц при отправлении ими правосудия в  личную 
и семейную жизнь человека. 

В переписных листках Первой всеобщей пере-
писи Российской империи и  Первой всесоюзной 
переписи 1926 г. были вопросы о физических недо-
статках, тяжелых увечьях, а также наличии психи-
ческих заболеваний.

В Конституции СССР 1936 г. впервые появилась 
глава о правах и обязанностях граждан, в которой 
закреплялся широкий перечень личных прав и сво-
бод, в  том числе право на неприкосновенность 
личности (ст.  127). Перепись 1937  г., по мнению 
советского руководства, должна была подтвердить 
серьезные успехи, достигнутые страной в демогра-
фической, социальной и  экономической сферах. 
Первая послевоенная перепись состоялась в 1959 г. 
Перепись 1989  г. стала последней в  СССР. В  нее 
впервые были включены вопросы о жилищных ус-
ловиях граждан.

В 1977 г. в связи с ратификацией Международ-
ного пакта о  гражданских и  политических правах 
от 16 декабря 1966  г. была принята новая Кон-
ституция СССР. Конституция СССР 1977  г. первой 
и единственной за весь советский период включа-
ла в отдельном разделе стандартный для развитых 
европейских стран комплекс гражданских, полити-
ческих, экономических, социальных и культурных 
прав. Ст.  54–56 были гарантированы неприкосно-
венность личности, а также охрана законом личной 
жизни, тайны переписки [17, с. 235]. В ст. 57 Консти-
туции СССР 1977 г. было оговорено, что уважение 
личности, охрана прав и свобод граждан – обязан-
ность всех государственных органов, обществен-
ных организаций и должностных лиц [17, с. 236].

Перепись населения 1999 г. стала первой в исто-
рии независимой Беларуси и проводилась по пред-
ложению ООН.

Однако правовая база для проведения пере-
писи как общенационального проекта и  надле-
жащей статистической обработки ее результатов, 
требующей координации деятельности различных 
государственных органов, на тот момент в  стра-
не отсутствовала. Итогом стало принятие Закона 
Республики Беларусь от 13 июля 2006 г. № 144-З 
«О переписи населения». Данный законопроект по-
служил правовой базой для проведения переписи 
населения в Беларуси в 2009 г.  [18]. В нашем госу-

дарстве также приняты Закон Республики Бела-
русь от 10 ноября 2008 г. № 455-З «Об информации, 
информатизации и  защите информации» и  Закон 
Республики Беларусь от 21 июля 2008 г. № 418-З 
«О регистре населения». 

Как видно, практика сбора персональных дан-
ных действует не одно столетие, в  то время как 
комплексная охрана таких сведений, имеющих не- 
посредственное отношение к частной жизни чело-
века и  позволяющих его идентифицировать с  це- 
лью причинить вред, начинает формироваться 
и входить в правовую практику недавно.

Правовая обусловленность. Правовая защита 
персональных данных закреплена в ст. 28 Консти-
туции Республики Беларусь, согласно которой каж-
дому гражданину гарантируется право на защиту 
от незаконного вмешательства в его личную жизнь, 
от посягательства на его честь и достоинство. В дан-
ном случае необходимо отходить от узкого понима-
ния личной жизни. А. Л. Кононов справедливо ука-
зывает, что «само лицо вправе определять, какие 
именно сведения имеют отношение к его частной 
жизни», и называет среди них информацию о при-
надлежности к общественным объединениям, здо-
ровье, имуществе, доходах, профессиональной де-
ятельности [2,  с.  233]. А.  Лушников рассматривает 
две категории информации, пересекающиеся по 
своему содержанию, отмечая, что элементы част-
ной жизни могут составлять персональные данные. 
Например, анкетные данные представляют собой 
персональную информацию, но не затрагивают 
частную жизнь [19; 20]. Г. А. Василевич использует 
термин «личная (частная) жизнь», в котором слова 
«частная» и «личная» рассматриваются в качестве 
синонимов, в то время как право на неприкосно-
венность частной жизни включает право на лич-
ную и семейную тайну, свободу общения, свободу 
располагать собой, включает недопустимость про-
слушивания и  записи разговоров, просмотра кор-
респонденции, право на тайну голосования, право 
на защиту личности и др. [21, c. 117].

Кроме этого, М. И. Проскурякова связывает ох-
рану персональных данных с  такими конститу-
ционными правами человека, как право на тайну 
переписки, телефонных переговоров, почтовых, 
телеграфных и иных сообщений, право на непри-
косновенность жилища, а  вышеперечисленные 
права образуют собой конституционно-правовые 
рамки защиты персональных данных [22, с. 15]. Не-
которые авторы (Е. А. Михасева) обращают внима-
ние, что активное внедрение цифровых технологий 
в судопроизводство, размещение в интернете дан-
ных о судебных процессах и судебных постановле-
ниях поставили перед юридическим сообществом 
во всем мире важную и  до настоящего времени 
нерешенную проблему  – соотношение открыто-
сти правосудия и  защиты персональных данных 
[23, c. 510]. 
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Одним из важных элементов, побуждающих 
граждан к надлежащей реализации законодатель-
ных требований, является установление за их нару-
шение конкретной ответственности, тяжесть и вид 
которой зависят от характера неправомерных дея- 
ний. Принимая во внимание данное обстоятель-
ство, а также учитывая конституционно-правовые 
рамки защиты персональных данных, возраста-
ющее количество преступлений, связанных в  том 
числе с незаконным оборотом персональных дан-
ных, международную практику, полагаем целесо- 
образным рассматривать персональные данные 
как возможный самостоятельный предмет пре-
ступных посягательств.

Реализация данных предложений будет надеж-
ной гарантией обеспечения прав и свобод граждан 
Республики Беларусь [24, с. 19]. Кроме этого, неко-
торые белорусские исследователи отмечают, что 
в  современных условиях необходимо во многом 
обновить процесс принятия решений, связанных 
с  правовым регулированием персональных дан-
ных. Требуется теоретическое переосмысление но-
вых реалий, детальный анализ и объективная оцен- 
ка информационных правоотношений [25, с. 21].

Однако в  Беларуси пока отсутствует единый 
специализированный нормативный правовой акт, 
регулирующий отношения, связанные со сбором, 
обработкой, распространением, предоставлением 
персональных данных. Республика Беларусь не ра-
тифицировала Конвенцию о защите частных лиц 
в отношении автоматизированной обработки дан-
ных личного характера. Все государства  – участ-
ники Евразийского экономического союза в  сво-
ей системе законодательства имеют специальные 
правовые акты, предмет регулирования которых 
направлен непосредственно на защиту персональ-
ной информации. Регулирование оборота персо-
нальных данных осуществляется рядом норматив-
ных правовых актов, которые не охватывают все 
значимые вопросы и  имеют некоторые противо-
речия.

Как справедливо отмечается в юридической ли-
тературе, правоприменитель, не сталкиваясь ра-
нее с данной правовой категорией и не имея пока 
конкретной инструкции по реализации законо-
дательства через призму соблюдения прав и  сво-
бод человека и гражданина, не сможет обеспечить 
комплексную защиту персональных данных исходя 
только лишь из абстрактных определений [26].

Для понимания того, где та самая грань невме-
шательства в личную жизнь человека, необходимо 
правильно понимать содержание понятия «персо-

нальные данные», уметь определять, какие сведе-
ния о человеке подпадают под данную категорию, 
а какие нет [27]. Персональные данные очень важ-
но разграничивать с другой информацией, поэтому 
определяющее их понятие должно быть четким на-
столько, чтобы не вызывать проблем с определени-
ем его границ.

Следует отметить, что белорусские депутаты 
уже приняли в первом чтении проект закона о пер-
сональных данных, который призван усилить их 
защиту17.

Предметом регулирования законопроекта яв-
ляются отношения, связанные со сбором, обработ-
кой, распространением, предоставлением персо-
нальных данных, осуществляемыми операторами 
с использованием средств автоматизации, а также 
без их использования, если при этом обеспечива-
ется поиск персональных данных и  (или) доступ 
к таким персональным данным по определенным 
критериям.

В ст. 20 проекта закона установлено, что «лица, 
виновные в нарушении требований настоящего За-
кона, несут ответственность, предусмотренную за-
конодательными актами»18.

С  29  октября 2018  г. действует новая редакция 
ст. 22.13 Кодекса Республики Беларусь об админи-
стративных правонарушениях (далее – КоАП), со-
гласно которой наложение штрафа в размере от 4 
до 20 базовых величин влечет умышленное разгла-
шение коммерческой или иной охраняемой зако-
ном тайны без согласия ее владельца либо умыш-
ленное незаконное разглашение персональных 
данных лицом, которому коммерческая или иная 
охраняемая законом тайна либо персональные 
данные известны в связи с его профессиональной 
или служебной деятельностью, если в этих деяниях 
нет состава преступления. 

Как видно, в  КоАП уже есть статья, имеющая 
в  качестве непосредственного объекта защиту от 
умышленного разглашения персональных данных 
лицом, которому известны эти данные в связи с его 
профессиональной или служебной деятельностью. 
Соответствующей корректировки после принятия 
Закона Республики Беларусь «О персональных дан-
ных» требует и уголовный закон. 

Действующие редакции статей Уголовного ко-
декса Республики Беларусь (далее  – УК), связан-
ные с  посягательством на персональные данные, 
не претерпели существенных изменений с 1999 г., 
т. е. с момента принятия уголовного закона. Зако-
номерно, что ранее вопрос об информационной 
безопасности личности, общества и государства не 

17Депутаты приняли в пером чтении законопроект об усилении защиты персональных данных [Электронный ресурс]. 
URL: https://belta.by/society/view/deputaty-prinjali-v-pervom-chtenii-zakonoproekt-ob-usilenii-zaschity-personalnyh-dannyh- 
350909-2019/ (дата обращения: 14.06.2019).

18Правовой форум Беларусь [Электронный ресурс]. URL: forumpravo.by/forums/npa.aspx?forum=15&topic=10297 (дата об-
ращения: 13.04.2018).
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стоял так остро, а посягательства на персональные 
данные не рассматривались как серьезное обще-
ственно опасное деяние, поскольку отсутствовали 
в  таком количестве информационные источники 
накопления персональных данных, а также техно-
логии, позволяющие их похищать и  использовать 
в  преступных целях. В  то  же время законодатель 
регламентировал уголовно-правовую охрану не-
которых видов информации, находящейся в огра-
ниченном доступе, и  обеспечил им надлежащую 
уголовно-правовую охрану. Среди таких видов ин-
формации можно назвать, например, разглашение 
тайны усыновления (удочерения) (ст. 177 УК), раз-
глашение врачебной тайны (ст. 178 УК), разглаше-
ние коммерческой тайны (ст.  255  УК), нарушение 
тайны голосования (ст. 192 УК), нарушение тайны 
переписки, телефонных разговоров, телеграфных 
и иных сообщений (ст. 203 УК), коммерческий шпи-
онаж (ст.  254 УК), умышленное разглашение госу-
дарственной тайны (ст. 373 УК), умышленное раз-
глашение служебной тайны (ст. 375 УК).

Можно отметить, что в Республике Беларусь на-
блюдается тенденция к  правовому усилению ох-
раны персональной информации. Так, Конститу-
ционный Суд Республики Беларусь по инициативе 
Белорусской республиканской коллегии адвокатов, 
Министерства внутренних дел Республики Бела-
русь рассмотрел вопрос о правовом регулировании 
использования и охраны изображения гражданина 
и  принял решение о том, что в  действующем за-
конодательном регулировании имеется правовой 
дефект, обусловленный отсутствием в  граждан-
ском законодательстве надлежащего правового 
механизма обеспечения каждому охраны его изо-
бражения, вследствие чего в  процессе правопри-
менения это может привести к  нарушению кон-
ституционных прав, свобод и законных интересов 
граждан19. 

Кроме этого, Конституционный Суд отметил, что 
указанное решение принято в  целях обеспечения 
конституционного принципа верховенства права, 
защиты каждого гражданско-правовыми средства-
ми от незаконного вмешательства в личную жизнь. 
К охраняемым нематериальным благам относится 
и  внешний облик человека, принадлежащий ему 
от рождения, не отчуждаемый и не передаваемый 
иным способом, а также основанное на нем право 
на изображение гражданина. Как самодостаточное 
личное нематериальное благо, изображение граж-
данина представляет собой его внешний (индиви-
дуальный) облик в объективной форме, например, 
в  произведении изобразительного искусства, на 
фотографии или в видеозаписи в конкретный мо-
мент времени. 

Подводя итог вышеизложенному, можно сде-
лать следующие выводы:

1. Практика сбора персональных данных дей-
ствует не одно столетие, в то время как комплекс-
ная охрана таких сведений, имеющих непосред-
ственное отношение к  частной жизни человека 
и  позволяющих его идентифицировать с  целью 
причинить вред, начинает формироваться и  вхо-
дить в правовую практику недавно. Исторические 
этапы решения данного вопроса являются базой 
современного законодательства о  персональных 
данных, развитие которой на фоне международ-
ных и  исторических этапов вполне закономерно 
и логично. 

2. Зарождение института персональных данных 
можно сопоставить с  формированием потребно-
сти и реализацией переписи населения. При этом 
одной из задач переписи был не только учет насе-
ления, но и исследование социально-гражданского 
состояния каждого человека, его национальной, 
культурной и экономической составляющей.

3. Принятие в Республике Беларусь закона о пер-
сональных данных соответствует международной 
практике, реалиям стремительно растущей инфор-
матизации общественных отношений, интересам 
граждан и  субъектов хозяйствования и  позволит 
усовершенствовать законодательство Республики 
Беларусь в части охраны персональных данных от 
посягательств, установить пределы их криминали-
зации. 

4. К предпосылкам установления уголовной от-
ветственности за противоправные вмешательства 
в  персональные данные можно отнести бессис-
темное и неполное правовое регулирование сферы 
оборота персональных данных, отсутствие кон-
кретных мер ответственности за посягательства на 
них; опережающее развитие информационно-ком-
муникационных технологий по сравнению с реаги-
рованием законодательных и правоохранительных 
органов на совершение правонарушений в  этой 
сфере; масштабность незаконного использования 
персональных данных и др.

5. Введение уголовной ответственности за непо-
средственное нарушение законодательства о  пер-
сональных данных является важным элементом 
предупреждения совершения преступлений в этой 
сфере, а также способствует эффективному испол-
нению законодательства о  персональных данных. 
Конкретные меры ответственности за вышеуказан-
ные деяния, в  том числе пределы их криминали-
зации, должны устанавливаться в  зависимости от 
причиненного ущерба, включая моральный вред, 
конкретному гражданину, субъекту хозяйствова-
ния, обществу, национальной безопасности.

19Конституционный суд принял решение «О правовом регулировании в гражданском законодательстве использования 
и охраны изображения гражданина» [Электронный ресурс]. URL: http://www.pravo.by/novosti/obshchestvenno-politicheskie-i-
v-oblasti-prava/2018/october/31081// (дата обращения: 04.06.2019).
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