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СУЩЕСТВЕННЫЙ ВРЕД КАК ПРИЗНАК УГОЛОВНОЙ 
ПРОТИВОПРАВНОСТИ НЕЗАКОННЫХ ДЕЙСТВИЙ В ОТНОШЕНИИ 
ИНФОРМАЦИИ О ЧАСТНОЙ ЖИЗНИ И ПЕРСОНАЛЬНЫХ ДАННЫХ
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Рассматривается понятие «существенный вред» как признак уголовной противоправности незаконных действий 
в отношении информации о частной жизни и персональных данных (ст. 2031 Уголовного кодекса Республики Бела-
русь). Определяются содержание этого признака и способы выявления существенного вреда как признака уголов-
ной противоправности незаконных действий в отношении информации о частной жизни и персональных данных. 
Анализируется причинно-следственная связь между незаконными действиями в отношении информации о частной 
жизни и персональных данных и их последствиями.

Ключевые слова: персональные данные; информация о частной жизни; уголовная ответственность; существен-
ный вред; преступные последствия. 
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SIGNIFICANT HARM AS A CRIMINAL UNLAWFULNESS SIGN  
OF ILLEGAL ACTIONS IN RELATION TO PRIVATE LIFE  

INFORMATION AND PERSONAL DATA
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The concept of significant harm as a criminal unlawfulness sign of illegal actions in relation to private life information 
and personal data (art. 2031 of the Criminal Code of the Republic of Belarus) is considered. The content of the sign and me
thods for determining of significant harm as a criminal unlawfulness sign of illegal actions in relation to private life informa-
tion and personal data are determined. The causal relationship between illegal actions in relation to private life information 
and personal data and their consequences is analysed.

Keywords: personal data; private life information; criminal liability; significant harm; criminal consequences.

Введение

1*Захилько К. С. Понятия «существенный вред» и «иные тяжкие последствия» в нормах гл. 31 УК [Электронный ресурс] // 
КонсультантПлюс. Беларусь / ООО «ЮрСпектр». Минск, 2022.

2*Лепехин А. Н. Криминалистическое обеспечение расследования преступлений против информационной безопасности : 
дис. ... канд. юрид. наук : 12.00.09. Минск, 2007. 185 с. ; Ахраменка Н. Ф. Научно-практический комментарий к Уголовному кодек-
су Республики Беларусь / под ред. А. В. Баркова, В. М. Хомича. Минск, 2010. 1063 с. ; Стук А. К., Турко В. Л., Парамонова Е. В., Игли-
кова А. А. Практика прокурорского надзора. Поддержание государственного обвинения и надзор за законностью судебных ре-
шений по уголовным делам (извлечение) [Электронный ресурс] // КонсультантПлюс. Беларусь / ООО «ЮрСпектр». Минск, 2017.

Существенный вред (в различных вариациях 
формулировок) – используемый в уголовном пра-
ве оценочный признак последствий. Исходя из за-
конодательного назначения содержание данного 
признака определяется судом с учетом всех обсто-
ятельств каждого конкретного дела. Более того, как 
справедливо отмечается в научной литературе, его 
толкование зависит от профессионализма, высокого 
правосознания и юридической грамотности лица, 
применяющего уголовный закон [1, с. 46]. Это обу
словливает очевидное отсутствие законодательно-
го закрепления понятия, критериев определения 
существенного вреда и повышает актуальность де-
тального доктринального осмысления указанных 
обстоятельств применительно к каждому из видов 
преступлений, где используется названный признак.

Понятие «существенный вред» встречается в сле-
дующих статьях Особенной части Уголовного ко-
декса Республики Беларусь (далее – УК): ст. 190, ч. 2 
ст. 197, ст. 204, ст. 384, ст. 424–426, ст. 455 (в рамках 
признака «причинение существенного вреда пра-
вам и законным интересам гражданина»), ст. 3691 
(в рамках признака «направленность на причинение 
существенного вреда государственным или обще-
ственным интересам»), ст. 334, ч. 1 ст. 349, ч. 1 ст. 350, 

ст. 352, ч. 1 ст. 355 (в рамках признака «причинение 
существенного вреда»). При этом реальная практика 
его применения и толкования существует в отноше-
нии довольно ограниченного числа норм УК. В пер-
вую очередь это касается ч. 1 ст. 349, ст. 424–426 УК. 
В научной литературе встречаются публикации, по-
священные анализу этого признака указанных ви-
дов преступлений1* [2–7]. Предлагаются и варианты 
толкования соответствующих признаков в научно-
практической литературе2*.

Одна из последних новелл УК – ст. 2031 («Незакон-
ные действия в отношении информации о частной 
жизни и персональных данных») – также закрепля-
ет в качестве обязательного признак «причинение 
существенного вреда правам, свободам и законным 
интересам гражданина». На сегодняшний день дан-
ный признак не рассматривался в научной литерату-
ре отдельно (некоторые исследователи частично за-
трагивали этот вопрос в публикациях [7–9]). С учетом 
высокой актуальности проблематики защиты ин-
формации о частной жизни и персональных данных  
видится необходимым научный анализ данно-
го признака с опорой на существующие научные 
и прикладные подходы к толкованию его и его ана-
логов в различных видах преступлений.

Основная часть

Причинение существенного вреда в нормах Осо-
бенной части УК может рассматриваться в качестве 
признака последствия тех или иных деяний (напри-
мер, в ст. 2031, 204, 349, 384, 424 и др.). В данном слу-
чае речь идет о неопределенно оценочном виде по-
следствий преступления как признаке объективной 

стороны его состава [10, с. 435]. В этом отношении 
при анализе рассматриваемого признака необходи-
мо учитывать следующее.

Вред, причиняемый общественным отношени-
ям, определяется двумя обстоятельствами: осо-
бенностями объекта, на который было совершено  
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посягательство, и объективной способностью де-
яния вызывать определенные изменения в окру-
жающей действительности3*. Как отмечала в связи 
с этим Н. Ф. Кузнецова, «общественно опасные по-
следствия соединяют все другие элементы состава 
с объектом преступления. Без них система “состав” 
распадается, так как между действием и объектом 
оказывается разрыв… все остальные элементы со-
става – вина, мотив, цель, способ, специальные 
признаки субъекта – сфокусированы на причине-
ние вреда (ущерба)» [11, c. 170]. Например, «вина 
состоит в  психическом отношении к действиям 
и общественно опасным последствиям… способ со-
вершения преступления – форма действия (бездей-
ствия), которая утяжеляет его общественно опас-
ную направленность на достижение преступного 
результата» и т. д. [11, с. 170]. На необходимость си-
стемного рассмотрения общественно опасного по-
следствия преступления и невозможность его обо-
собления от категории общественных отношений, 
охраняемых той или иной статьей УК (объекта уго-
ловно-правовой охраны), указывает большинство 
исследователей общественно опасных последствий 
в уголовном праве [10, с. 412–413]. Некоторые из 
ученых вовсе предлагают рассматривать послед-
ствия как часть категории «объект преступления» 
[10, с. 415, 535, 540, 547].

Указанное определяет, что существенный вред 
правам, свободам и  законным интересам граж-
данина в конкретном случае совершения престу-
пления, предусмотренного ст. 2031 УК, должен рас-
сматриваться как звено, соединяющее действие 
или бездействие, описанное в ст. 2031 УК, и объект 
данного преступления. Возможная форма и содер-
жание вины как признака рассматриваемого пося-
гательства должна получить научно-практическое 
толкование не произвольно, а в контексте объекта, 
деяния, последствия и иных признаков, предусмо-
тренных в ст. 2031 УК.

Ст. 2031 УК помещена в  гл. 23 «Преступления 
против конституционных прав и свобод человека 
и гражданина». С учетом рассмотренного выше это 
определяет, что преступные последствия в виде су-
щественного вреда должны всегда находить непо-
средственное отражение в области общественных 
отношений, связанных с обеспечением конститу-
ционных прав и свобод человека и гражданина. Все 
иные последствия (имущественный, моральный 
вред и т. д.) могут фиксироваться в процессуальных 
документах только в качестве обстоятельства, не 
находящегося в непосредственной причинно-след-
ственной связи с деянием, описанным в ст. 2031 УК. 
Как, например, обстоятельство, подтверждающее, 
что вред конституционным правам и свободам че-
ловека и гражданина действительно имел необходи-

3*Грунтов И. О. Последствия преступления // Белорус. юрид. энцикл. : в 4 т. Т. 3. П–С. Минск : ГИУСТ БГУ, 2010. С. 116–118.

мое количественное измерение. Это связано в том 
числе со следующей причиной.

В случае с многообъектными преступлениями 
в уголовном праве допускается множественность 
проявлений разнохарактерных негативных послед-
ствий в рамках одного преступления [10, с. 425–426]. 
В  случае со ст.  2031 УК такая возможность ис-
ключается. Исходя из содержания ст.  2031  УК 
рассматриваемое преступление нельзя отнести 
к многообъектным, а соответствующий состав пре-
ступления – к сложным. В ст. 2031 УК дается уточне-
ние направленности признака существенного вреда 
(в отношении прав, свобод и законных интересов 
гражданина). С учетом выраженного бланкетного 
содержания признаков деяния в ст. 2031 УК, пред-
мета регулирования Закона Республики Беларусь от 
7 мая 2021 г. № 99-З «О защите персональных дан-
ных», а также прямой корреляции предмета пре-
ступления, закрепленного в ст. 2031 УК, и конститу-
ционных прав, закрепленных в ст. 28 Конституции 
Республики Беларусь, данное уточнение прямо 
конкретизирует содержание страдающих обще-
ственных отношений. Этот объект ограничивается 
кругом тех отношений, которые непосредственно 
охраняются гл. 23 УК. Каких-либо оснований для 
признания предусмотренного ст. 2031 УК престу-
пления многообъектным нет.

В указанном контексте следует иметь в  виду, 
что не каждое обстоятельство, которое в научной 
литературе предлагается рассматривать в качестве 
существенного вреда относительно норм гл. 31, 35 
УК, возможно квалифицировать как существенный 
вред применительно к ст. 2031 УК. Так, согласно этой 
норме в качестве признака последствия преступле-
ния нельзя рассматривать вред государственным 
или общественным интересам, а также вред, при-
чиненный правам, свободам и законным интересам 
третьих лиц, если он не стал прямым следствием 
существенного вреда, причиненного правам, сво-
бодам и законным интересам гражданина (в отно-
шении сведений о котором были совершены неза-
конные действия).

В отношении рассмотрения признака послед-
ствий в ст. 2031 УК важно отметить необходимость 
установить причинно-следственную связь между 
деянием и последствиями в виде существенного 
вреда правам, свободам и законным интересам по-
терпевшего. Не будет преступлением простое совпа-
дение во времени умышленного незаконного сбо-
ра, предоставления, распространения информации 
о частной жизни и (или) персональных данных дру-
гого лица без его согласия и нанесения существен-
ного вреда правам, свободам и законным интересам 
гражданина [12]. Аналогично не могут рассматри-
ваться в качестве преступления, предусмотренного 
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ст. 2031 УК, последствия в виде существенного вреда, 
вызванные следующими деяниями:

•	 неумышленным незаконным сбором, предо-
ставлением, распространением информации о част-
ной жизни и (или) персональных данных другого 
лица без его согласия;

•	 незаконным сбором, предоставлением, распро-
странением информации о частной жизни и (или) 
персональных данных другого лица, осуществлен-
ными с его согласия;

•	  умышленными блокированием, обезличива-
нием, систематизацией, изменением, использо- 
ванием, хранением, предоставлением или удале-
нием информации о частной жизни и (или) персо-
нальных данных другого лица, не связанными с их 
незаконным сбором, предоставлением, распростра-
нением (понятие ряда указанных вариантов пове-
дения раскрывается в Законе Республики Беларусь 
от 7 мая 2021 г. № 99-З «О защите персональных 
данных») и тому подобными действиями, даже если 
одновременно с указанными вариантами поведения 
имели место умышленные незаконные сбор, предо-
ставление, распространение информации о част-
ной жизни и (или) персональных данных другого 
лица без его согласия, не повлекшие причинение 
существенного вреда правам, свободам и законным 
интересам гражданина.

В науке уголовного права при рассмотрении во-
проса причинно-следственной связи в деянии, опи-
санном в ст. 2032 УК, уже отмечалось, что «речь идет 
об определении необходимой причинно-следствен-
ной связи между деянием, первичным и вторичным 
последствиями» [9, с. 91–92]. Это связано с тем, что 
в рамках уголовного права в большинстве случаев 
последствием преступления возможно признавать 
не любое явление, которое как-либо связано с дея-
нием, а лишь явление, которое в данных конкрет-
ных условиях закономерно вызывает наступление 
определенного последствия (это явление в  оди-
наковых условиях будет с большой вероятностью 
порождать определенные последствия). Если пре-
ступный результат в данных условиях не является 
закономерным, а возникает в результате вмеша-
тельства случайных факторов, причинно-следствен-
ная связь отсутствует. Поэтому не вполне корректно 
говорить о том, что «вред в рамках исследуемого 
деяния может выражаться, например, в причине-
нии вреда здоровью, имуществу гражданина в свя-
зи со сбором, предоставлением, распространением 
сведений о нем, причинении убытков, увольнении 
с работы, необходимости изменения места житель-
ства и др.» [8, с. 44–45], так как ряд из указанных 
обстоятельств не может с необходимой причинно-
следственной связью вызываться сбором, предо-
ставлением или распространением информации. 
Данные обстоятельства зачастую могут быть лишь 
опосредованно связаны с незаконными действи-

ями с информацией, вызываться последующими  
действиями с полученными или опубликованны- 
ми сведениями, случайными событиями и т. д.

Это определяет то, что, говоря о существенном 
вреде правам, свободам и  законным интересам 
граждан как последствии преступления, предусмо-
тренного ст. 2031 УК, необходимо разделять первич-
ные и вторичные последствия. Изначально следует 
вести речь о вреде, который закономерно и непо-
средственно вызывается умышленным незаконным 
сбором, предоставлением, распространением ин-
формации о частной жизни и (или) персональных 
данных другого лица без его согласия, т. е. о нару-
шении конституционного права на защиту частной 
жизни и персональных данных (самостоятельное 
первичное последствие). И только при наличии ука-
занного вреда возможно говорить и о вреде, непо-
средственно и закономерно вызванном нарушением 
конституционного права на защиту частной жизни 
и персональных данных (вторичное последствие).

В случае первичных последствий подобный вред 
связан со сбором или раскрытием информации, об-
ладающей высокой значимостью для человека, что 
само по себе влечет негативные изменения для лица 
в связи с существенным и реальным нарушением 
безопасности сферы его личной жизни, коррелирую-
щей с соответствующим конституционным правом, 
предусмотренным в ст. 28 Конституции Республики 
Беларусь и непосредственно охраняемым гл. 23 УК. 
В случае вторичных последствий вредом являются 
вызванные этим сбором или раскрытием негатив-
ные изменения в имущественном, физическом, мо-
ральном и правовом состоянии лица.

Указанные вторичные последствия не могут 
существовать без первичных и должны лишь до-
полнять и развивать их в мотивировке правопри-
менителя, подчеркивая значимость собранной или 
раскрытой информации. С учетом имеющейся прак-
тики и теории в области защиты права на инфор-
мацию о частной жизни и персональных данных 
существенность первичного последствия (наруше-
ния прав на защиту от незаконного вмешательства 
в частную жизнь и защиту персональных данных) 
предлагается мотивировать исходя из совокупности 
следующих обстоятельств: значимости информации 
для личности, ее вида и объема, возможности вос-
становления конфиденциальности сведений, нега-
тивного влияния конфиденциальной информации 
на честь и достоинство личности, утраты контроля 
над информацией о себе (в том числе в результате 
широкой публикации, включения ее в банки данных 
для обработки искусственным интеллектом и т. д.).

Вторичные последствия, развивающие и  под-
тверждающие существенность первичных, могут 
выражаться в любых прямых последствиях несо-
гласованного использования информации (мораль-
ные, социальные, материальные последствия и т. п.). 
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Ниже рассмотрим возможные варианты конкрет-
ного содержания вторичных последствий как об-
стоятельств существенного вреда правам, свободам  
и законным интересам гражданина в качестве при-
знака незаконных действий в отношении информа-
ции о частной жизни и персональных данных.

С учетом отсутствия широкой практики при-
менения рассматриваемого признака в отношении 
норм гл. 23 УК следует обратиться к анализу док-
трины уголовного права, уголовно-правовых норм 
и правоприменительной практики, связанных с во-
просами уголовной ответственности за наиболее 
распространенные преступления, обязательным 
признаком которых является причинение суще-
ственного вреда. В первую очередь необходим ана-
лиз преступлений против компьютерной безопас-
ности и интересов службы. При этом необходимо 
учитывать сделанные ранее выводы о характери-
стиках последствий как признака, закрепленного 
в ст. 2031 УК.

Для начала необходимо отметить, что в ст. 2031 
УК речь идет о понятии «существенный вред пра-
вам, свободам и законным интересам гражданина», 
тогда как в главе о преступлениях против интере-
сов службы рассматривается более широкий термин 
«существенный вред правам и законным интересам 
граждан либо государственным или общественным 
интересам», а в главе о преступлениях против ком-
пьютерной безопасности – еще более широкий по 
содержанию термин «существенный вред». Закре-
пление в ст. 2031 УК более узкого понятия отвечает 
рассмотренным выше представлениям о необхо-
димости связи преступного последствия и объек-
та преступления (ст. 2031 УК помещена в гл. 23 УК). 
При этом следует иметь в виду, что не каждое об-
стоятельство, которое в научной литературе пред-
лагается рассматривать в качестве существенного 
вреда относительно норм гл. 31, 35 УК, возможно 
трактовать в качестве такового применительно к со-
держанию соответствующего признака в ст. 2031 УК.

В УК или нормативных правовых актах Верховно-
го Суда Республики Беларусь толкований признака 
«существенный вред» относительно преступлений 
против компьютерной безопасности не имеется. 
Более того, на сегодняшний день в  правоприме-
нительной практике отсутствуют единые подходы 
к толкованию понятия «существенный вред»4*.

При рассмотрении в научной литературе при-
знака «существенный вред» в составах преступле-
ний против компьютерной безопасности Н. А. Швед, 
Н. Ф. Ахраменка и В. В. Лосев сходятся во мнении, 
что такой вред может иметь как материальный, так 

4*Швед Н. А. Уголовная ответственность за несанкционированный доступ к компьютерной информации : дис. ... канд. 
юрид. наук : 12.00.08. Минск, 2009. С. 66.

5*Ахраменка Н. Ф. Научно-практический комментарий к Уголовному кодексу… С. 816.
6*Швед Н. А. Уголовная ответственность за несанкционированный доступ…
7*Там же. С. 66.

и нематериальный характер. В целях классифика-
ции среди материальных последствий выделяют 
имущественный, физический и экологический вред.

При количественной оценке существенного вре-
да, выраженного в имущественных материальных 
последствиях, ученые расходятся во мнении. Так, 
Н. Ф. Ахраменка указывает, что за основу должен 
браться размер ущерба, в 250 и более раз превы-
шающий базовую величину5*. В. В. Лосев называет 
размер, в 40 и более раз превышающий базовую 
величину. В  наиболее полном из существующих 
в Республике Беларусь исследовании, проведенном 
главным специалистом отдела криминологической 
экспертизы проектов законов Научно-практическо-
го центра проблем укрепления законности и право-
порядка Н. А. Швед, указанный ущерб оценивается 
в 10 базовых величин6*. Позиция данного автора 
основывается на анализе социальных стандартов 
и размера средней заработной платы по Республике 
Беларусь7*. Представители правоприменительного 
корпуса указывают на отсутствие каких-либо коли-
чественных ориентиров в этом вопросе.

Представляется, что количественная характе-
ристика существенного вреда должна связываться 
с понятием малозначительности деяния. Примени-
тельно к имуществу граждан ущерб, в 10 и более раз 
превышающий размер базовой величины, в целом 
можно характеризовать как существенный вред. Од-
нако следует отметить следующее.

Предложенный размер имущественного вреда 
коррелирует с оценкой минимальных последствий 
хищений имущества граждан. При этом обществен-
ная опасность хищений вытекает не только и не столь- 
ко из стоимости похищенного имущества, сколько из 
иных криминообразующих обстоятельств (в первую 
очередь из способа хищения и корыстной направлен-
ности посягательства). В ст. 2031 УК закрепляются 
совсем иные варианты поведения и меньший набор 
криминообразующих признаков. Следует признать, 
что типичная опасность мелкого хищения сама по 
себе выше опасности незаконных сбора, предостав-
ления или распространения конфиденциальных 
сведений о лице, не повлекших каких-либо послед-
ствий в виде существенного вреда. Опасность по-
следнего можно скорее соизмерить с уничтожением 
или повреждением имущества или причинением 
имущественного ущерба без признаков хище-
ния, которые не повлекли значительного ущерба. 
В связи с этим для признания незаконных сбора, 
предоставления или распространения конфиден-
циальных сведений о лице общественно опасными 
деяниями в типичных ситуациях требуется причи-
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нение бóльших имущественных последствий, не-
жели имущественные последствия, характерные 
для преступного хищения.

Следует отметить, что в качестве ошибочной вы-
шестоящие инстанции и надзорные органы называ-
ют позицию следственных органов и суда, связан-
ную со ссылкой без дополнительного обоснования 
на то, что вред нельзя признать существенным, если 
связанный с ним размер ущерба не превысил 40 ба-
зовых величин8*. По справедливому мнению право-
применителя, такая оценка незаконна, поскольку 
в качестве существенного вреда может оценивать-
ся также вред, связанный с  меньшим размером  
ущерба.

Учитывая вышесказанное, следует согласиться 
с примерным ориентиром, предложенным В. В. Ло-
севым (40 базовых величин), который опирался на 
значительный ущерб как криминообразующий 
признак в преступлениях против собственности, 
лишенных дополнительных криминообразующих 
признаков, характерных для хищения имущества 
(например, в ст. 214, 216 УК). Вариант же с разме-
ром в 250 базовых величин не следует признавать 
удачным, так как преступление, предусмотренное 
ст.  2031 УК, является умышленным и  сопряжено 
с причинением вреда исключительно гражданам, 
а не общественным и иным охраняемым законом 
интересам (как в случае со ст. 424 УК).

Все ученые сходятся во мнении, что при матери-
альных последствиях как разновидности существен-
ного вреда в преступлениях против компьютерной 
безопасности следует учитывать не только стои-
мость информации, но и затраты на ликвидацию 
последствий, упущенную выгоду. Следует согла-
ситься, что это применимо и к рассматриваемому 
в настоящей статье преступлению. Все совокупные 
прямые имущественные последствия нарушения 
конституционного права на защиту частной жизни 
и персональных данных могут быть характеристи-
кой существенности его нарушения. Однако, учи-
тывая умышленную форму вины, определенную 
законодателем в ст. 2031 УК, все указанные матери-
альные последствия должны предвидеться лицом, 
совершающим общественно опасное деяние, как его 
закономерный результат.

При оценке последствий в виде существенного 
вреда важен вопрос о способе оценки в случае не-
скольких деяний. По общепринятым представлени-
ям, если существенный характер вреда складывает-
ся как совокупность вреда различного содержания, 
признаки преступления, предусмотренного ст. 2031 
УК, будут иметь место в ситуации, когда установлен 

8*Лепехин А. Н. Криминалистическое обеспечение расследования преступлений… С. 38.
9*Швед Н. А. Уголовная ответственность за несанкционированный доступ…

10*Она же. Несанкционированный доступ к компьютерной информации: анализ состава преступления [Электронный ре- 
сурс] // КонсультантПлюс. Беларусь / ООО «ЮрСпектр». Минск, 2017.

11*Ахраменка Н. Ф. Научно-практический комментарий к Уголовному кодексу…

единый умысел лица на причинение существенного 
вреда, который складывается из совокупности вреда 
различного содержания.

В связи с этим следует признать, что существен-
ность нарушения конституционного права на за-
щиту частной жизни и персональных данных мо-
жет подтверждаться причинением гражданину 
в связи с его нарушением вторичного последствия 
(имущественного ущерба, как прямого, так и кос-
венного) ущерба в совокупном размере 40 базовых 
величин, если этот ущерб осознавался лицом как 
закономерное вторичное последствие нарушения 
конституционного права на защиту частной жизни 
и персональных данных. Вместе с тем следует пом-
нить, что речь идет только о примерных критериях. 
В конкретных ситуациях суд может увеличить или 
снизить данный размер вреда (40 базовых величин) 
с учетом имущественного положения потерпевшего, 
волатильности размера базовой величины, социаль-
но-экономических показателей и иных заслужива-
ющих внимания обстоятельств.

Нематериальный характер существенного вреда 
в преступлениях против компьютерной безопасно-
сти, по мнению Н. А. Швед, подразумевает нарушение 
или ущемление прав и законных интересов граждан, 
организаций, нарушение их нормальной деятельно-
сти9*, причинение морального вреда, ущерба деловой 
репутации10*. В целом аналогичное определение дает 
Н. Ф. Ахраменка11*. В. В. Лосев к указанной дефини-
ции добавляет характеристику «значительность на-
рушения или ущемления» [12, с. 42].

В ч. 1 п. 19 постановления Пленума Верховного 
Суда Республики Беларусь от 16 декабря 2004 г. № 12 
«О судебной практике по делам о преступлениях 
против интересов службы (ст. 424–428 УК)» установ-
лено, что при определении вреда как существенно-
го необходимо «учитывать степень отрицательного 
влияния противоправного деяния на нормальную 
работу организации, число потерпевших граждан, 
тяжесть причиненного физического или мораль-
ного вреда и т. п. Существенный вред может вы-
ражаться, в частности, в нарушении конституцион-
ных прав и свобод граждан, в подрыве авторитета 
органов власти, государственных, общественных 
и других организаций, в нарушении общественно- 
го порядка».

В юридической литературе отмечается, что дан-
ные разъяснения не конкретизируют определение 
рассматриваемого признака [13]. Обоснованно 
указывается, что по своему содержанию оценка 
причиненного вреда как существенного должна 
основываться и  подтверждаться объективными 
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обстоятельствами (последствиями деяния), а не 
абстрактными «нарушениями принципов деятель-
ности органов управления» [14, с. 246–247]. Более 
того, если вести речь о применимости указанного 
разъяснения к ст. 2031 УК, в которой потерпевши-
ми выступают исключительно граждане, их права 
и законные интересы, то комментарий инстанции 
будет выглядеть следующим образом: судам следу-
ет учитывать тяжесть причиненного физического 
или морального вреда и т. п. Существенный вред 
может выражаться, в частности, в нарушении кон-
ституционных прав и свобод граждан. Такие по-
ложения явно не дают какой-либо дополнитель-
ной информации о признаках, предусмотренных  
в ст. 2031 УК.

В связи с указанным следует предположить, что 
нематериальный вторичный вред, подтверждаю-
щий существенность нарушения конституционно-
го права на защиту частной жизни и персональных 
данных, может выражаться в фактических измене-
ниях психического, физического, биологического, 
химического, социального, экономического харак-
тера. При этом указанные изменения должны под-
тверждаться объективными обстоятельствами по 
материалам дела. Простой ссылки, к примеру, на 
физический вред, нарушение абстрактного консти-
туционного права без установления, в чем они вы-
разились, недостаточно. При этом состояние угрозы 
причинения существенного вреда не должно рас-
сматриваться как существенный вред.

Для нарушения конституционного права на 
защиту частной жизни и  персональных данных, 
в  том числе путем совершения деяний, описан- 
ных в ст. 2031 УК, весьма характерно причинение 
физических и нравственных страданий потерпев-
шему (моральный вред). Это связано с понимани-
ем потерпевшим того, что посторонние лица грубо 
вторгаются в его личную жизнь, знают о нем личную 
информацию и в любой момент могут ее использо-
вать в незаконных целях (что зачастую необратимо), 
опубликовать, передать конкретным лицам и т. д. 
Это находит подтверждение и в научной литерату-
ре. Так, Н. Ф. Кузнецова отмечает, что преступления 
против конституционных прав и свобод человека 
и гражданина в первую очередь причиняют соци-
альный и моральный вред [15, с. 314–315]. В связи 
с  этим в  правоприменительных документах при 
обосновании признака существенного вреда следу-
ет обязательно учитывать степень физического или 
нравственного страдания в результате нарушения 
указанного права.

Исходя из общепринятых подходов, основываю-
щихся на содержании ст. 11 УК и примечаний к гл. 35 
УК12*, нанесение существенного вреда как послед-
ствия преступления, предусмотренного ст. 2031 УК, 
возможно, когда в результате нарушения конститу-

12*Захилько К. С. Понятия «cущественный вред» и «иные тяжкие последствия»…

ционного права на защиту частной жизни и персо-
нальных данных совершаются иные преступления. 
Так, посредством умышленного незаконного сбора, 
предоставления или распространения информации 
о частной жизни или персональных данных лицо 
может совершить уголовно наказуемое хулиганство 
(разместить на сайте организации собранные сведе-
ния о потерпевшем, содержание которых обладает 
свойствами, характерными для признака «исключи-
тельный цинизм», или информацию, посредством 
которой выражается явное неуважение к обществу, 
сопровождаемое угрозами насилия либо угрозами 
уничтожения или повреждения имущества, и т. д.), 
использовать или умышленно передать (опублико-
вать) сведения другим лицам для преследования 
с уголовно наказуемыми угрозами (ст. 186 УК), иска-
зить сведения, выдав их за достоверные, и использо-
вать данные для осуществления публичной клеветы 
(ст. 188 УК), распространить или прорекламировать 
порнографические материалы (ст. 343, 3431 УК), со-
вершить мошенничество, причинить имуществен-
ный ущерб без признаков хищения (ст. 216 УК), осу-
ществить в последующем несанкционированный 
доступ к компьютерной информации (ст. 349 УК) 
с использованием персональных данных и т. д.

С учетом сказанного можно заключить, что со-
вершение в результате незаконных действий с ин-
формацией о частной жизни и персональными дан-
ными иных правонарушений (административных, 
дисциплинарных, гражданско-правовых) само по 
себе не может подтверждать существенность нару-
шения конституционного права на защиту частной 
жизни и персональных данных. Таким образом, сле-
дует признать необоснованной ссылку в правопри-
менительных документах для подтверждения суще-
ственности вреда на различные нарушения, в том 
числе грубые, служебных или профессиональных 
обязанностей, причинение имущественного ущерба 
(ст. 11.2 Кодекса Республики Беларусь об админи-
стративных правонарушениях), совершение иных 
административных правонарушений, нарушение 
условий договора (в том числе соглашения о кон-
фиденциальности), совершение иных действий, по-
рочащих честь и достоинство гражданина (ст. 153 
Гражданского кодекса Республики Беларусь), и т. д. 
В отличие от совершения преступления при рас-
смотрении незаконных действий с информацией 
о частной жизни и персональными данными в на-
званных случаях, помимо ссылки на указанные вре-
доносные последствия, требуется дополнительное 
обоснование существенной степени негативного 
воздействия нарушений (или их совокупности) на  
потерпевшего.

Значительное нарушение или ущемление субъек-
тивных конституционных прав и законных интере-
сов граждан также является видом нематериального 
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существенного вреда. Такое нарушение или ущем-
ление должно влечь негативные изменения в соци-
альных отношениях (в том числе правоотношени-
ях), причем в существенной степени. На практике 
ссылка на значительное нарушение или ущемление 
субъективных прав и законных интересов граждан 
для обоснования существенного вреда используется 
довольно часто. Так, например, в формулировках 
обвинения имеют место ссылки на «существенный 
вред, повлеченный ограничением договорных прав 
пользователей» при неправомерном приобретении 
реквизитов законных пользователей для выхода 
в интернет13*, нарушение конституционного права 
на хранение и распространение информации при 
блокировании сайтов в интернете14*или при рас-
пространении ложной информации о прекращении 
предпринимательской деятельности15* и т. д.

Правами, полноценная реализация которых 
может быть затруднена в  результате нарушения 
конституционного права на защиту частной жизни 
и персональных данных, в том числе путем совер-
шения деяний, описанных в ст. 2031 УК, являются 
право на свободу вероисповедания, сохранение сво-
ей национальной принадлежности (распростране-
ние сведений об отношении к религии или сведений 
о национальности, если лицо скрывает этот факт), 
право на свободное выражение мнений и убежде-
ний (если распространение, сбор или предоставле-
ние сведений о личной жизни или персональных 
данных влечет возможность выявить мнения или 
убеждения отдельных лиц в результате обработки 
данных с использованием искусственного интел-
лекта или вынуждает выражать мнение или убеж-
дение помимо воли лица), право на участие в вы-
борном процессе на основе тайного голосования 
(если собранные персональные данные позволяют 
определить содержание голоса конкретного потер-
певшего), право равного доступа к любым должно-
стям в государственных органах (если в результате 
незаконной обработки персональных данных или 
сведений о личной жизни лицу незаконно отказы-
вают в занятии должности на основании не преду
смотренного законом критерия, например из-за его 
религиозных убеждений, непосещения определен-
ных мест и т. д.), право на справедливую долю возна-
граждения в экономических результатах труда (если 
в результате незаконной обработки персональных 
данных или сведений о личной жизни лицу на осно-
вании незаконного критерия снижают положенную 
ему долю вознаграждения за труд) и т. д.

13*Стук А. К., Турко В. Л., Парамонова Е. В., Игликова А. А. Практика прокурорского надзора…
14*Швед Н. А. Уголовная ответственность за несанкционированный доступ… С. 63.
15*Стук А. К., Турко В. Л., Парамонова Е. В., Игликова А. А. Практика прокурорского надзора…
16*Там же.
17*Здесь и далее курсив в цитатах наш. – К. З.

В связи с вышеуказанным следует обратить вни-
мание на то обстоятельство, что при вменении при-
знака последствия «существенный вред» отдельные 
суды не приводят в приговоре доказательства, на 
основании которых они пришли к выводу о причи-
нении обвиняемым существенного вреда в резуль-
тате преступления, и мотивы принятого решения.

На это обращает внимание Верховный Суд Ре-
спублики Беларусь при разъяснении того, что вывод 
о причинении действиями виновного существен-
ного вреда должен подтверждаться достаточной 
совокупностью доказательств, подвергнутых все-
стороннему, полному и объективному исследова-
нию и оценке, а в приговоре надлежит приводить 
доказательства, на которых основан такой вывод, 
и мотивы принятого решения (см. постановление 
Президиума Верховного Суда Республики Беларусь 
от 18 декабря 2019 г. № 4 «О практике рассмотре-
ния судами уголовных дел о преступлениях против 
информационной безопасности (глава 31 УК)»). Ука-
занная негативная тенденция рассматривать под 
причинением существенного вреда в  основном 
абстрактное нарушение конституционных прав 
граждан, не раскрывая его содержание, отмечается 
и в научной литературе16*. К сожалению, до сих пор 
встречаются случаи, когда правоприменитель дает 
указание на причинение существенного вреда без 
его конкретизации. Такой подход следует признать 
недопустимым, так как он противоречит принципу 
законности и создает угрозы расширительного тол-
кования уголовного закона.

Поэтому важно отметить некоторую неопреде-
ленность в существующих разъяснениях правопри-
менительной практики, что в определенной мере 
не способствует решению указанной выше пробле-
мы. Так, в п. 13 постановления Пленума Верховно-
го Суда Республики Беларусь от 28 сентября 2001 г. 
№ 9 «О приговоре суда» весьма размыто отмечает-
ся, что «признавая лицо виновным в преступлении, 
в составе которого имеются оценочные признаки  
(…существенный вред и другие), суд обязан привести 
доказательства, послужившие основанием для выво-
да о наличии в содеянном указанного признака»17*. 
В целом указанное разъяснение не создает конкрет-
ной обязанности определенным образом аргумен-
тировать наличие признака существенного вреда 
в приговоре, содержит недосказанность о сути про-
блемы применения рассматриваемого признака 
судами. Оно лишь повторяет общие требования 
к приговору суда и его содержанию, не внося в них 
дополнительных отличительных характеристик 
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в отношении применения норм с признаком «суще-
ственный вред».

Указанное выше разъяснение существенно от-
личается от аналогичного разъяснения Верховного 
Суда Российской Федерации, которое сконструи-
ровано более удачно и может рассматриваться как 
положительный опыт. Так, в  п.  8 Постановления 
Пленума Верховного Суда Российской Федерации 
от 29 ноября 2016 г. № 55 «О судебном приговоре» 
конкретно определяется, что «признавая подсу-
димого виновным в совершении преступления по 
признакам, относящимся к оценочным категори-
ям (например… существенный вред), суд не должен 
ограничиваться ссылкой на соответствующий при-
знак, а обязан привести в описательно-мотивировоч-
ной части приговора обстоятельства, послужившие 
основанием для вывода о наличии в содеянном указан-
ного признака». Указанное разъяснение более четко 
отмечает проблему, описанную в  постановлении 
Президиума Верховного Суда Республики Беларусь 
от 18 декабря 2019 г. № 4 «О практике рассмотрения 

судами уголовных дел о преступлениях против ин-
формационной безопасности (глава 31 УК)», способ-
ствует обеспечению принципа законности уголов-
ного права и уголовной ответственности, позволяет 
последовательно обеспечивать уголовно-правовы-
ми средствами права и законные интересы граждан 
и должно получить закрепление в правовой системе 
Республики Беларусь.

Вместе с тем стоит признать, что одной из зна-
чительных причин, по которой правоприменитель 
не стремится отдельно аргументировать основа-
ния для вывода о наличии в содеянном указанного 
признака, является отсутствие в науке уголовно- 
го права единообразных критериев, на которые 
было бы возможно опереться при описании право-
применителем мотивов принятого решения. Это 
выливается в небывалое разнообразие подходов. 
Следовательно, необходимым видится формирова-
ние единообразной практики обоснования наличия 
признака существенного вреда при совершении со-
ответствующих преступлений.

Заключение

Подводя итог сказанному выше, мы можем сде-
лать следующие выводы.

1. Говоря о существенном вреде правам, свобо-
дам и законным интересам граждан как послед-
ствии преступления, предусмотренного ст. 2031 УК, 
необходимо разделять первичные и вторичные по-
следствия.

2. Вред, который закономерно и непосредствен-
но вызывается умышленным незаконным сбором, 
предоставлением, распространением информа-
ции о частной жизни и (или) персональных дан-
ных другого лица без его согласия, т. е. нарушение 
конституционного права на защиту частной жизни 
и персональных данных, является обязательным 
самостоятельным первичным последствием пре-
ступления, предусмотренного ст. 2031 УК.

3. С учетом имеющейся практики и теории в об-
ласти защиты права на информацию о частной 
жизни и  персональных данных существенность 
первичного последствия (нарушение прав на защи-
ту от незаконного вмешательства в частную жизнь 
и защиту персональных данных) предлагается опре-
делять исходя из совокупности следующих обсто-
ятельств: значимости информации для личности, 
вида информации и объема данных, возможности 
восстановления конфиденциальности сведений, не-
гативного влияния конфиденциальной информации 
на честь и достоинство личности, утраты контроля 
над информацией о себе (в том числе в результате 
широкой публикации, включения ее в банки данных 
для обработки искусственным интеллектом и т. д.).

4. Вред, непосредственно и закономерно нане-
сенный нарушением конституционного права на 
защиту частной жизни и  персональных данных, 

можно рассматривать как вторичное последствие 
преступления, предусмотренного ст. 2031 УК. Его на-
личие необязательно для применения ст. 2031 УК, но 
может служить дополнительным обоснованием су-
щественности нарушения конституционного права 
на защиту частной жизни и персональных данных.

5. Существенность нарушения конституцион-
ного права на защиту частной жизни и персональ-
ных данных может подтверждаться причинением 
гражданину в связи с нарушением данного права 
вторичного последствия (в первую очередь мораль-
ного и социального вреда, а также имущественного 
ущерба).

6. Нарушение конституционного права на защиту 
частной жизни и персональных данных, в том числе 
путем совершения деяний, описанных в ст. 2031 УК, 
характеризуется причинением морального вреда по-
терпевшему. В связи с этим в правоприменительных 
документах при обосновании признака существен-
ного вреда следует обязательно учитывать степень 
физического или нравственного страдания, причи-
ненного в результате нарушения указанного права.

7.  Отдельные правоприменители не приводят 
в приговоре доказательства, на основании которых 
они пришли к выводу о причинении обвиняемым 
существенного вреда в результате преступления, 
и мотивы принятого решения. Такой подход следует 
признать недопустимым, так как он противоречит 
принципу законности и создает угрозы расшири-
тельного толкования уголовного закона.

Для решения данной проблемы, учитывая пози-
тивный опыт Верховного Суда Российской Федера-
ции, предлагается в п. 13 постановления Пленума 
Верховного Суда Республики Беларусь от 28 сентя-
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бря 2001 г. № 9 «О приговоре суда» сформулировать 
следующее правило: «Признавая обвиняемого вино-
вным в совершении преступления по признакам, 
относящимся к оценочным категориям (например… 
существенный вред), суд не должен ограничивать-

ся ссылкой на соответствующий признак, а обязан 
привести в  описательно-мотивировочной части 
приговора обстоятельства, послужившие основани-
ем для вывода о наличии в содеянном указанного 
признака».
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