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После изменения алгоритма выбора членов групп мы повторили статистический анализ метрик 1–3 
и получили следующие результаты:

 • эффективность системы защиты понизилась, о чем свидетельствует распространение вируса с те-
чением времени (рис. 2);

 • процент зараженных хостов по достижении насыщения стал оцениваться доверительным интерва-
лом [0,54; 0,63] вместо ранее полученного [0,15; 0,20];

 • максимальная скорость заражения узлов оказалась в интервале [0,16; 0,21] вместо ранее оцененно-
го [0,07; 0,11];

 • время до насыщения оказалось в интервале [24,6; 27,2] вместо ранее оцененного [13,3; 13,9].

Из результатов видно, что «дефект» системы оказывает существенное влияние на ее эффективность 
и наглядно демонстрирует, как статистическая верификация помогает обнаружить неявные проблемы 
дизайна систем защиты. Данный «дефект» вполне может быть выявлен на этапе проектирования систе-
мы, и на этом этапе можно произвести ее доработку до последующего аналитического исследования, 
что иллюстрирует преимущество излагаемого подхода к разработке подобных систем.

Мы также изучили возможность «упрощения» системы путем исключения алгоритмического шага 
формирования групп. В данной модификации алгоритма узлы оповещают случайно выбранные узлы из 
всего множества узлов. Для такой модификации мы не обнаружили ухудшения эффективности системы 
защиты при выбранных параметрах. Поэтому при последующих исследованиях необходимо обратить 
внимание на указанное сокращение алгоритма, которое также иллюстрирует возможность потенциаль-
ных существенных «упрощений» системы на ранних этапах ее разработки.

Заключение
В статье проиллюстрирован подход к разработке модели сложных динамических распределенных 

стохастических систем с коммуникацией на ранних этапах, до проведения ее аналитического анализа, 
на примере предварительной модели стохастической групповой системы защиты от вирусов и экспери-
ментов с ней. Данный подход базируется на модели РООСГС [1] и статистическом анализе, описанном 
в [2]. Продемонстрировано, как получение оценки основных численных параметров системы, обычно 
используемых для оценки систем подобного типа, дает возможность оценить систему до фиксации 
формальной модели и проведения полноценного анализа. В условиях предварительного эксперимента 
установлено, что система защиты позволяет сохранить значительный процент узлов незараженными 
при атаке вируса со случайным выбором заражаемого узла. 

Изучено влияние алгоритма выбора групп оповещения на эффективность системы защиты. Анализ 
показывает, что важным условием этой эффективности является равномерное покрытие всего множе-
ства узлов группами оповещения, что обусловливает необходимость более тщательного изучения дан-
ного факта впоследствии. В нашем эксперименте также обнаружено, что существенное «упрощение» 

Рис. 2. Распространение вируса в случае неравномерного  
покрытия узлов группами оповещения

Fig. 2. Virus propagation in case of uneven coverage of nodes by alert groups


