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рассматриваются в основном задачи бинарной классификации, которые наиболее часто встречаются на 
практике, либо те, к которым обычно сводятся более сложные задачи дифференциальной диагностики 
заболеваний. 

Обучение нейронных сетей. Для каждой задачи классификации была обучена сверточная нейрон-
ная сеть. В качестве архитектуры сети выбрана InceptionV3. Предобученные веса сверток не использо-
вались. Для обучения сетей изображения нормировались до отрезка [0, 1]. Тренировочным оптимиза-
тором выступал Adam с одинаковым для всех задач обучающим коэффициентом. Во всех случаях для 
достижения приемлемых для исследования точностей классификации потребовалось менее 50 эпох 
обу чения. Вычисления проводились на компьютере с процессором Intel® Core™ i7-6700K и двумя 
видео картами Nvidia GeForce GTX 1080 Ti. В качестве библиотек для обучения нейронных сетей ис-
пользовались Keras и Tensorflow. 

Исследование атак по методу белого ящика
Теперь опишем проводимые эксперименты. Для каждой пары задача классификации – алгоритм 

генерации выполняются следующие действия.
1. На нейронную сеть, обученную для решения задачи классификации, для каждого изображения 

из тестовой выборки при помощи выбранного алгоритма проводится атака. В результате генерируется 
атакующее изображение (рис. 1). Для дальнейшей оценки качества алгоритмов DeepFool и CW L2- и L∞-
нормы разности сгенерированного и исходного изображений сохраняются, а алгоритм PGD запускается 
для нескольких значений ε.

2. Атакующее изображение подается на вход этой же сети (атака по методу белого ящика), а полу-
ченные вероятности принадлежности классам сохраняются для дальнейшего анализа.

В целях оценки эффективности работы алгоритма и качества генерируемых атакующих изображе-
ний вычисляется доля успешных атак, в результате которых норма разности атакующего и исходного 
изображений ограничена некоторым числом. В настоящей работе рассматривались L2- и L∞-нормы.

Зависимость успешности атак от L∞∞-нормы возмущения. Построим график зависимости доли 
успешных атак от L∞-нормы применяемого возмущения. Как было сказано выше, для возможности по-
строить такую зависимость алгоритм PGD запускается отдельно для ε, равного 0,02– 0,20 с шагом 0,02 
(соответственно, напрямую ограничивая L∞-норму), а для алгоритмов DeepFool и CW L∞-нормы воз-
мущения вычисляются по завершении их работы. Результаты представлены на рис. 2.

Рис. 1. Примеры радиологических (верхний ряд) и гистологических (нижний ряд) изображений.  
В каждой паре слева показано исходное изображение,  

а справа – его атакующая версия, полученная с помощью алгоритма CW
Fig. 1. Examples of radiological (top row) and histological (bottom row) images.  

In each image pair the original image is given on the left whereas  
its adversarial version is presented on the right side


