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Исследование атак по методу черного ящика
Методика проведения атак. Атаки по методу черного ящика осуществляются без использования ин-

формации об архитектуре или обученных весах нейронной сети. Нетрудно заметить, что в таких усло-
виях генерация атакующих изображений по представленной выше методике становится невозможной, 
поскольку все рассмотренные алгоритмы используют градиент функции выхода нейронной сети, ко-
торый напрямую зависит от обученных параметров. В данном случае требуется принципиально новая 
методика проведения атак.

На сегодняшний день предложено несколько способов осуществления атак по методу черного ящи-
ка. Большинство из них основаны на свойстве переносимости, заключающемся в том, что атакующее 
изображение, сгенерированное для атаки одной сети, часто успешно атакует и другую сеть, обученную 
классифицировать изображения того же типа [12]. Несмотря на то что в настоящий момент теоретические 
обоснования такого явления отсутствуют, оно неоднократно наблюдалось на практике. Полагаясь на это 
свойство, можно сформулировать методику действий, состоящую из трех основных шагов:

	• на некоторой выборке изображений из предметной области классификации целевой сети обучаем 
свою инструментальную (имитирующую) сеть (в данной работе рассматривается режим, при котором 
доступна тренировочная выборка изображений атакуемой целевой сети);

	• проводим атаку по методу белого ящика на обученную инструментальную сеть и в итоге получаем 
атакующее изображение;

	• подаем сгенерированное атакующее изображение на вход целевой атакуемой сети и оцениваем по-
лучаемые результаты.

Таким образом, целевая сеть атакуется по методу черного ящика, поскольку информация об архитек-
туре и весах целевой сети никак не использовалась, потребовалась только информация о соответствую-
щих параметрах обученной инструментальной сети, играющей роль вспомогательного инструмента.

Рис. 3. Доля успешных атак для восьми наборов данных  
при ограничении L2-нормы возмущения в 0,1; 1,0 и 2,0

Fig. 3. The fraction of successful attacks for each classification task  
under condition of limit of L2 perturbations equal to 0.1; 1.0 and 2.0


