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Оценивая устойчивость сети, необходимо определить критерии, при которых сеть перестанет вы-
полнять возложенные на нее функции. 

При рассмотрении транспортной составляющей разумно предположить, что сеть перестанет быть 
работоспособной при следующих условиях: 

  • отказе контроллера транспортной сети либо подмене контроллера в целях управления нарушите-
лем сетью в своих интересах;

  • отказе маршрутизаторов, отвечающих за транспортную составляющую сети;
  • подмене топологии, при которой нарушитель выдает себя за маршрутизатор транспортной сети 

и создает черные дыры для передаваемого трафика; 
  • отказе каналов связи между узлами сети. 

Учитывая описанные выше условия, оценим устойчивость SDN при резервировании сетевых 
устройств. Для этого необходимо представить сеть в виде марковского процесса с дискретными состоя
ниями в непрерывном времени; время пребывания в одном состоянии распределено по показательному 
закону.

На рис. 1 представлен граф дискретных состояний и условных переходов.

Заметим, что на графе не рассматривается переход из состояния S2 в состояние S5. По нашему мне-
нию, переход из состояния S2 в состояние S5 не оказывает большого влияния на устойчивость SDN, так 
как разведка ведется постоянно и не несет прямой угрозы функционированию сети, требующей восста-
новления и устранения последствий успешной компьютерной атаки. Иными словами, при составлении 
мы сделали акцент именно на возможности противодействия КА, но не разведке противника.

В таблице приведено описание условных дискретных состояний распределенной корпоративной 
SDN в условиях кибератак. 

Описание условных дискретных состояний  
распределенной корпоративной SDN в условиях кибератак

Description of conditional discrete states  
of distributed enterprise SDN under cyber attacks

Условное  
обозначение  
состояния

Описание условного дискретного состояния

S1 Стабильное устойчивое функционирование без отказов

S2
Функционирование в условиях технической компьютерной разведки 
(осуществление нарушителем сбора информации о будущем объекте кибератаки)

S3 Функционирование в условиях проведения кибератак и в отношении SDN

S4
Функционирование при успешной атаке (успешное подключение к атакуемой 
сети, получение доступа к атакуемому контроллеру)

S5
Обнаружение аномалий в сети, выявление кибератаки, устранение последствий 
успешной атаки

Рис. 1. Граф условных состояний системы передачи данных SDN
Fig. 1. SDN state and transition graph


