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Таким образом, зная вероятность p t4 � � нахождения сети SDN в состоянии S4, можно найти вероят-
ность устойчивого функционирования всей сети P tóñò � �:
	 P t p tóñò � � � � � �1

4
. 	 (1)

Блок-схема предлагаемой методики оценки устойчивости распределенной SDN в условиях кибер
атак имеет вид, представленный на рис. 2.

Методика позволяет при определении наиболее актуальных атак для корпоративной SDN рассчитать 
степень ее устойчивости. Результаты и основанные на них выводы позволяют получить адекватную 
оценку устойчивости SDN в моделируемых условиях к КА, характерным для данной сети.

Оценка устойчивости SDN в условиях КА
Для оценки устойчивости SDN в условиях КА были разработаны и реализованы три структуры сети:
1) структура SDN, состоящая из трех элементов с одним контроллером; 
2) структура SDN на основе двух контроллеров с перехватом функций управления по заданному 

алгоритму в условиях КА; 
3) структура SDN с двумя контроллерами, когда один контроллер является основным и выполняет 

функции управления, а второй контроллер находится в режиме горячего резервирования. 

Рис. 2. Блок-схема алгоритма оценки устойчивости SDN в условиях кибератак
Fig. 2. Flowchart of an algorithm describing the technique  

for assessing the resilience of SDN under cyber attacks


