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Таким образом, на базе проведенных исследований по применению SDN, а также по их устойчивости 
к КА были сформированы общие требования к системе противодействия. Основным способом дости-
жения требуемого уровня устойчивости SDN может стать разработка алгоритмов резервирования конт
роллеров, а также алгоритмов резервирования и переключения программных коммутаторов.

Алгоритм контроля за состоянием контроллеров  
и их автоматической перестройкой

Учитывая вышеизложенное, можно сформулировать требования к отказоустойчивому контуру управ-
ления SDN, который включает в себя три основных уровня:

1) контур управления уровнем передачи;
2) инфраструктуру мониторинга и управления OpenFlow;
3) межконтроллерную коммуникационную инфраструктуру.
Сложность функционирования такого контура заключается в формировании условий инициирова-

ния процессов восстановления SDN при реализации различных КА злоумышленником. 
Для решения задачи по повышению устойчивости SDN в условиях КА необходима система защиты 

(рис. 6), в основу которой заложен алгоритм восстановления сети, выделяющий два уровня:
1) уровень передачи;
2) уровень управления.
При проведении КА злоумышленник осуществляет ряд последовательных действий, при обнару-

жении которых система защиты должна сигнализировать об этом сетевому администратору, а также 
рекомендовать применение сценария противодействия. При этом признаки КА для уровней SDN будут 
различными. Например, для атаки типа «взлом или сбой контроллера», направленной на программный 
коммутатор, будет характерно повышение трафика, проходящего через контроллер, повышение задержки 
ответа от контроллера или отсутствие ответа от него, а для атаки типа «взлом или сбой контроллера», на-
правленной на контроллер, – повышение нагрузки процессора, количества запросов и т. д. В этом случае 
очевидна необходимость разделить условия реагирования программных коммутаторов и контроллеров 
в зависимости от типов КА. 

Для построения системы отказоустойчивости SDN в условиях КА разработана клиент-серверная 
структура, которая состоит из агентов, функционирующих на программных маршрутизаторах, и сервера, 
функционирующего на контроллере (рис. 7).

Рис. 5. Зависимость вероятности устойчивой работы SDN  
от времени реализации КА для структуры 3

Fig. 5. SDN resilience assessment results for structure 3


