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Алгоритм восстановления сети в рамках представленной на рис. 6 системы защиты реализуется 
и увязывается с обобщенной структурой системы обеспечения отказоустойчивости следующим образом. 
На программном маршрутизаторе (см. рис. 7) работает агент OvS, а на контроллере развернут сервер 
системы отказоустойчивости, агент OvS и сервер системы отказоустойчивости взаимодействуют по про-
токолу OpenFlow. Агент OvS является полноценным анализатором аномалий функционирования SDN, 
в основе которого лежит рекуррентная нейронная сеть с долгой краткосрочной памятью (long short-term 
memory, LSTM) для программных маршрутизаторов. При этом, определив наиболее вероятный сценарий 
проводимой атаки, агент OvS предлагает сетевому администратору запуск сценария противодействия 
(восстановления).

Далее после принятия решения должностным лицом выполняется выбранный сценарий. Из базы 
данных конфигураций загружается порядок действий, производятся автоматические настройки и под-
ключение к резервному контроллеру при выборе режима полной переконфигурации. 

Сервер системы отказоустойчивости запускается в двух версиях – master (ведущий) и slave (подчинен-
ный). Для их совместной работы реализуется сервис синхронизации, который отвечает за переключение 
контроллеров между собой, а также зеркалирование служебной информации, необходимой для принятия 
решений на проведение сценария восстановления. 

Для определения КА, так же как и в агенте OvS, используется LSTM-сеть. Набор данных, предназна-
ченный для ее обучения, будет отличаться от используемого в агенте OvS. Проводимые КА могут быть 
направлены на различные элементы сети и вызывать разные последствия. Таким образом, важным фактором 
функционирования сервера является отсутствие противоречий между выполняемыми агентом сценариями 
противодействия и сервером системы даже при отсутствии канала управления OpenFlow между ними. 

Блок-схема функционирования сервера предлагаемой системы обеспечения устойчивости SDN пред-
ставлена на рис. 8.

Рис. 8. Блок-схема функционирования сервера системы обеспечения устойчивости SDN
Fig. 8. Functioning diagram for the SDN resilience system server


