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Обоснованы возможности реализации системносинергетического подхода в управлении медиабезопасностью 
субъектов образовательного процесса. С учетом основных положений системносинергетического подхода аргумен
тировано содержание понятий «медиабезопасность субъектов образовательного процесса» и «управление медиабе
зопасностью субъектов образовательного процесса», а также сформулированы принципы превентивного управле
ния медиабезопасностью субъектов образовательного процесса.
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The article presents the justification of the possibilities of implementing systemsynergetic approach in the management 
of media security of subjects of an educational process. Taking into account the main provisions of systemsynergetic 
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Введение

Взросление современного подрастающего по
коления происходит в условиях формирования 
четвертой промышленной революции, характери
зующейся высокими темпами развития технологий, 
в том числе конвергентных (НБИКтехнологии), ко
торые обусловливают системные преобразования 

на глобальном, региональном и локальном уровнях, 
а также кардинальные трансформации различных 
отраслей производства, социума и отдельного 
человека. Как подчеркивал К. Шваб, при этом из
меняется «не только то, что и как мы делаем, но 
и то, кем мы являемся» [1, с. 11]. Наиболее ярким 
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и видимым проявлением данных тенденций яв
ляется цифровая трансформация экономики, го
сударственного управления и социальной сферы, 
в том числе образования. Современный ребенок, 
будучи активным пользователем информацион
нокоммуникационных технологий, удовлетворя
ет свои потребности, реализует различные виды 
деятельности и социализируется в условиях оф 
лайн и онлайнреальности, что детерминирует 
проблему обеспечения его медиабезопасности. 
Системное решение данной проблемы только на 
основе классических психологических и социально 
педагогических подходов, относящихся к доциф
ровой эпохе, представляется затруднительным,  
поскольку необходимы, с одной стороны, педагоги
ческая рефлексия содержания принципиально новых 
социальных и культурнопсихологических феноме
нов (цифрового детства как особого исторического 
типа детства и цифровой социализации [2]), с дру
гой стороны, выявление возможностей реализации 
современных подходов рискменеджмента в сфере  
образования. 

Одним из возможных направлений продуктивно
го исследования проблемы управления медиабезо

пасностью является системносинергетический под
ход, получивший в педагогической теории (в начале 
ХХI в.) достаточно широкое распространение [3–5]. 
По мнению Е. А. Солодовой, потенциал синергети
ческого подхода в образовании раскрывается в трех 
основных направлениях: моделировании и прогно
зировании развития образовательных систем, управ
лении учебновоспитательным процессом, прежде 
всего в обосновании стратегических целей образо
вания, и трансформации содержания образования 
[4, с. 59–60]. Подчеркивая методологическую цен
ность системносинергетического подхода, В. Г. Бу
данов [3] и В. А. Игнатова [5] фокусировали внима
ние на необходимости осмысления его основных 
положений для решения актуальных прикладных 
проблем образовательного процесса. В этой связи 
был проанализирован исследовательский потенциал 
системносинергетического подхода в управлении 
медиабезопасностью субъектов образовательного 
процесса.

Цель статьи – обосновать возможности реализа
ции системносинергетического подхода в управле
нии медиабезопасностью субъектов образователь
ного процесса.

Основная часть

Одним из перспективных направлений постне
классической науки, обеспечивающих трансдисци
плинарную и междисциплинарную научную ком
муникацию, является системносинергетический 
подход. Основоположник синергетики Г. Хакен 
указывал, что «синергетика занимается изучением 
систем, состоящих из множества подсистем самой 
различной природы», и исследует то, «каким образом 
взаимодействие подсистем приводит к возникнове
нию пространственных, временных или простран
ственновременных структур в макроскопических 
системах» (цит. по [6, с. 24]). Синергетика возникла 
в середине 1970х гг. и в настоящее время пред
ставляет собой интенсивно развивающееся научное 
направление, которое условно можно представить 
в трех аспектах: как науку, как методологию и как 
научную картину мира.

Анализируя методологическую ценность си
нергетики, В. Г. Буданов доказывал правомерность 
и необходимость применения синергетической ме
тодологии к исследованию человекомерных систем 
в силу необходимости поиска адекватных ответов на 
глобальные вызовы современности, ее генетической 
связи с математикой, методологической открыто
сти к частнодисциплинарным концепциям, преем
ственности, междисциплинарной толерантности, 
самоприменимости, философской диало гичности 
и рефлексивности [3, с. 14]. Идеи синергетики, перво
начально сформированные в контексте естественно 
научного знания, получают все большее распро
странение в социальных и гуманитарных науках. 

Однако их продуктивное использование имеет ряд 
ограничений, что связано со сложностью и принци
пиальной неизмеримостью таких феноменов, как 
человек, культура и социум, а также с недостаточной 
разработанностью методологического инструмен
тария синергетики для социогуманитарных наук. 
Ввиду этого в зависимости от строгости научного 
метода синергетики и степени формализации по
лученных результатов В. Г. Буданов предложил от
личать аутен тичную синергетику, развивающуюся 
на конструктивном синтезе нелинейного моделиро
вания, практической философии и предметного зна
ния, от метафорической синергетики, причем рас
сматривать их, особенно в контексте исследования 
человекомерных систем, не как антагонистов, а как 
исходный (метафора) и итоговый (математическая 
модель) этапы [3, с. 19–20]. Так, при изучении педа
гогических процессов и явлений синергетический 
подход целесообразно сочетать с системным подхо
дом, что позволяет актуализировать анализ цели как 
системообразующего фактора функционирования 
и развития исследуемого педагогического объек
та либо процесса, выявить на основе рассмотрения 
основных групп связей взаимодействие и взаимо
влияние факторов и условий внешней и внутрен
ней среды изучаемой системы в качестве объекта 
управления, а также определить состояние системы 
в определенный момент жизненного цикла.

Проблема управления медиабезопасностью 
субъектов образовательного процесса (учащихся, 
педагогов, законных представителей несовершен



13

Теория и методология 
Theory and Methodology

нолетних) является объектом исследования в обла
сти педагогических (Н. И. Саттарова, Д. С. Синицын, 
Е. Э. Серебряник, Ю. И. Богатырева и др.), психоло
гических (Т. А. Басанова, А. В. Ляшук, Р. В. Вольнов 
и др.), социологических (Е. Ю. Митрохина, Н. Б. Ефи
мочкина, О. А. Роин, А. А. Марков и др.), философ
ских (П. И. Милачкова, Е. Е. Перчук, О. М. Манжуева, 
Т. В. Владимирова и др.) и юридических (С. А. Бу
данов, А. В. Туликов, А. А. Чеботарева и др.) наук. 
Таким образом, целесообразно проанализировать 
исследуемую проблематику в контексте междисци
плинарной коммуникации. 

В рамках разработки методологии синергетиче
ского подхода В. Г. Буданов предложил пять основных 
типов междисциплинарной коммуникации. В соот
ветствии с этим она рассматривается как согласо
вание языков, как транссогласование языков, как 
эвристическая гипотезааналогия, как конструктив
ный междисциплинарный проект и как сетевая, или 
самоорганизующаяся, коммуникация [3, с. 26–28]. 
В целях изучения феномена медиабезопасности 
субъектов образовательного процесса и процесса 
управления использовались преимущественно пер
вый и второй типы междисциплинарной коммуни
кации, которые во многом отражают трансдисци
плинарную стратегию исследования. 

В качестве основных методологических прин
ципов трансдисциплинарности директор Между
народного центра трансдисциплинарных иссле
дований, румынский физик Б. Николеску называл 
следующие: существование уровней реальности, 
логика включенного третьего и признание принци
пиальной сложности реальности, выражающейся во 
взаимопроникновении различных ее уровней друг 
в друга [7, с. 23–24]. Обосновывая данную стратегию 
исследования, Л. П. Киященко и В. И. Моисеев под
черкивали, что трансдисциплинарными выступают  
«познавательные ситуации, в которых по раз
ным причинам… научный разум (как в науке,  
так и в философии) вынужден в поисках целостности 
и собственной обоснованности (прояснения условий 
возможного опыта) осуществить трансцендирую
щий сдвиг в пограничную сферу с жизненным ми
ром» [7, с. 17]. Выделение этой пограничной сферы 
позволяет организовать встречу и коммуникацию 
в качестве основы для дальнейших интеграции, вза
имосвязи и взаимодействия областей (естественные, 
гуманитарные и социальные науки; наука, техно
логия, искусство; наука, социальные и духовные 
практики). Это во многом обеспечивает успешность 
синтетического осмысления таких традиционно про
тивопоставляемых полюсов, как теория и практика, 
общее и единичное, объяснение и понимание, экс
пертное и обыденное знание, сложность объекта ис
следования и возможности (ограничения) познания, 
место исследуемого объекта в системе вертикальных 
и горизонтальных связей и т. д. Педагогическая ин

терпретация трансдисциплинарной стратегии иссле
дования представлена в работах, посвященных ана
лизу непрерывного (И. А. Колесникова [8]) и высшего 
(М. С. Мокий и В. С. Мокий [9], О. В. Крежевских [10]) 
образования, образовательных систем (Е. С. Заир
Бек и А. Н. Ксенофонтова [11]) и др. 

При анализе определенных типов междисци
плинарной коммуникации (согласование языков 
и транссогласование языков) в контексте управления 
медиабезопасностью рассматриваемых субъектов 
исходным выступило положение, сформулированное 
Е. И. Снопковой: «…общий смысл междисциплинар
ности как исследовательского подхода может быть 
выражен процессами и процедурами схематизации 
объекта исследования в разных предметных про
екциях и синтеза и (или) конфигурирования зна
ний с помощью теоретических средств педагогики» 
[12, с. 115]. На основе теоретического анализа ряда 
работ [3; 7–14] можно сформулировать положения, 
позволяющие продуктивно использовать данную 
стратегию исследования. Так, ключевые понятия 
определяются как многомерные феномены, рас
крывающие многоаспектность формы и содержания 
объекта исследования, при этом важно устанавли
вать и прямые, и ассоциативные связи с соответ
ствующими понятиями в других научных дисци
плинах. Предоставляется возможность развития 
и интерпретации рассматриваемых педагогических 
феноменов (явлений и процессов) представителями 
других наук. Метафоры используются как «орудия» 
мышления (Т. В. Черниговская), обеспечивающе
го понимание смысла рассматриваемых понятий 
специалистами различных областей научного зна
ния. Формируется проспективная рефлексия ри
сков использования различных познавательных 
практик и методов исследования других наук. Рас
сматриваемый феномен изучается как подсистема, 
входящая в структуру системы более высокого по
рядка, что позволяет выявить ее связи с внешней 
средой и глубже понять возможные механизмы 
взаимодействия с ней. Разрабатывается дискурс 
будущего данного феномена, осмысливаются воз
можные сценарии его развития. Устанавливается 
баланс открытости и закрытости педагогическо
го исследования к использованию познаватель 
ного инструментария других наук, а также осущест
вляется рефлексия рисков утраты (подмены) объек
та, предмета и оптики этого исследования.

Системносинергетический подход в педагоги
ческих исследованиях может реализовываться на 
различных уровнях сложности – от описания ин
формационной модели в терминах синергетики 
(В. Г. Виненко, Т. А. Денисова, В. Н. Корчагин, Е. А. Ми
хайличенко, Ю. В. Талагаев и др.) до разработки пол
ного цикла моделирования образовательных систем 
и технологий (В. Г. Буданов, Г. Г. Малинецкий, Е. А. Со
лодова и др.).
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Анализ потенциала системносинергетического 
подхода в управлении медиабезопасностью субъ
ектов образовательного процесса реализовывался 
в два этапа. Сначала на основании изучения фено
мена безопасности и подходов к ее обеспечению 
в контексте социальнофилософских, психологи
ческих, педагогических и экономических исследо
ваний были определены ключевые характеристики 
медиабезопасности как педагогического понятия 
и обоснованы три основных его измерения: со
циальнопедагогическое, деятельностное и тех
нологическое (операциональное) [15]. Трактовка 
медиабезопасности как многомерного феномена 
позволила выявить ее основные структурные ком
поненты и связи между ними; очертить границы 
исследуемого понятия и определить направления 
взаимодействия со смежными границами, устанав
ливая возможности для более полного и глубокого 
осмысления педагогического феномена; опреде
лить, как будет функционировать система медиа
безопасности в условиях воздействия на ее струк
турные компоненты. 

В результате анализа феномена медиабезопасно
сти субъекта образовательного процесса было уста
новлено, что она является открытой, развивающейся 
и динамичной системой [16, с. 60–72]. Открытость 
(информационная проницаемость) заключается 
в том, что система медиабезопасности личности спо
собна к обмену информацией со средой. В качестве 
внешних средовых факторов можно рассматривать 
стихийные, спонтанные и управляемые педаго
гические воздействия (противодействия, взаимо
действия) и т. д. Медиабезопасность личности, как 
система, может развиваться, потому что она форми
рует новые знания, навыки и личностные качества 
как обязательные условия существования системы 
в изменяющихся ситуациях (например, инфодемия, 
связанная с пандемией COVID19, внедрение инфор
мационнотехнологических инноваций в образова
тельный процесс и другие сферы жизни современ
ного человека, развитие социальных медиа и т. д.). 
Динамичность исследуемого феномена обусловлена 
изменчивостью элементов системы и, как следствие, 
стохастичностью ее поведения, причем изменения 
могут быть прогрессивными и регрессивными, а так
же обусловленными целенаправленными педагоги
ческими воздействиями, слабоуправляемыми либо 
неуправляемыми разнонаправленными факторами 
(например, контент, представленный в медиасреде, 
коммуникация в онлайнсообществах и т. д.).

Для феномена медиабезопасности субъекта об
разовательного процесса как системы характерны сле
дующие закономерности: интегративность, по скольку 
целостность обеспечивается преимущест венно внут
ренними свойствами системы, и иерар хическая упо
рядоченность, определяющая не только структуру,  

но и функциональные отношения между различ
ными уровнями системы (как внутри, т. е. между 
элементами каждого компонента медиабезопас
ности, так и вне, т. е. при определении взаимных 
и причинноследственных связей между ними) 
[16, с. 77–95].

На втором этапе, исходя из основных положений 
системносинергетического подхода, был обоснован 
процесс управления медиабезопасностью субъектов 
образовательного процесса. С этой целью разрабаты
вались концептуальная, структурнофункциональ
ная и математическая модели данного процесса. 

Концептуальное моделирование позволило обо
сновать сущность управления медиабезопасностью 
субъектов образовательного процесса как много
мерного педагогического феномена, который может 
рассматриваться в качестве компонента воспита
тельной и социальной работы системы управле
ния учреждением общего среднего образования, 
направленного на обеспечение медиабезопасной 
деятельности субъектов образовательного процесса 
(структурнофункциональное измерение), а также 
в качестве процесса принятия и выполнения управ
ленческих решений, которые минимизируют небла
гоприятное влияние внутренних и внешних факто
ров рисков деятельности в слабоструктурированной 
медиасреде (технологическое измерение).

Обоснование структурнофункционального и тех
нологического аспектов исследуемого педагогиче
ского феномена дало возможность определить, что 
превентивное управление медиабезопасностью яв
ляется сложной развивающейся саморегулирующей
ся системой, действующей на основе совмещения 
принципов обратной связи и управления с преду
преждением и направленной на предотвращение 
(предупреждение, снижение) рисков нарушения ме
диабезопасности субъектов образовательного про
цесса в слабоструктурированной медиасреде, содер
жащей контент различного характера, в том числе 
деструктивного, агрессивного и манипулятивного.

Таким образом, управление медиабезопасностью 
субъектов образовательного процесса целесообразно 
рассматривать как открытую нелинейную систему, 
к изучению которой применимы принципы гомео
статичности, иерархичности, незамкнутости (от
крытости) и неустойчивости [3, с. 49–63; 14]. Гомео
статичность отражает необходимость сохранения 
гомеостаза как явления, которое поддерживает про
грамму функционирования системы в рамках, по
зволяющей ей следовать к цели. Иерархичность ука
зывает на наличие структурной иерархии в системе, 
причем элементы, «связываясь в структуру, передают 
ей часть своих функций, степеней свободы, которые 
теперь выражаются от лица коллектива всей системы» 
[3, с. 50]. Управляющая и управляемая подструкту
ры действуют когерентно, взаимосогласованно, что 



15

Теория и методология 
Theory and Methodology

свидетельствует о механизмах самоорганизации 
системы. Принцип нелинейности показывает нару
шение принципа суперпозиции, неравенство суммы 
воздействий на систему сумме результатов этих воз
действий. Незамкнутость (открытость) указывает на 
наличие в системе путей и способов взаимодействия 
с внешней средой. Под неустойчивостью понимается 
способность системы выйти из области гомеостаза: 
«Траектория или программа системы неустойчивы, 
если любые сколь угодно малые отклонения от них 
со временем увеличиваются» [3, с. 57]. В таком случае 
происходит качественное изменение состояния систе
мы при малом изменении управляющих параметров.

Ядром структурнофункциональной модели про
цесса превентивного управления медиа бе зо пас ностью 
рассматриваемых субъектов является комплекс эта
пов принятия решений по этому управлению, вклю
чающий описание проблемы взаимодействия субъ
ектов образовательного процесса с медиасредой; 
определение альтернативных способов управления, 
их сравнительную оценку и выбор; диагностику со
стояния медиабезопасности субъектов; формулирова
ние критериев принятия решений и их ограничений 
в управлении медиабезопасностью; реализацию 
выбранного решения по управлению медиабезо
пасностью и оценку его эффективности. Принятие 
решений по превентивному управлению медиабе
зопасностью осуществляется на основе комплекса 
алгоритмов социальнопедагогической диагностики 
рисков нарушения медиабезопасности субъектов 
образовательного процесса, который включает сле
дующие шаги: определение риска развития нару
шения медиабезопасности на основе соотнесения 
внешних и внутренних медиарисков по пяти града
циям (низкий, допустимый, повышенный, высокий 
и критический), а также выбор алгоритма социально 
педагогического мониторинга, прогнозирования, 
профилактики и коррекции риска нарушений ме
диабезопасности учащихся.

В целях определения количественной оценки ри
ска нарушения медиабезопасности учащегося была 
использована гипотеза «окна уязвимости» субъекта 
медиадеятельности в агрессивной медиасреде и раз
работанная на ее основе формальная математиче
ская модель формирования и развития синдрома 
медиазависимости, представленная в работе А. Г. Да
выдовского [17].

Стоит подчеркнуть, что разработка и обоснование 
процесса управления медиабезопасностью субъектов 
образовательного процесса осуществлялись с учетом 
основных положений системносинергетического 
подхода. Вместе с тем принципиальное значение 
имели особенности реализации синергетического 
подхода в управлении, представленные в работах 
основоположников синергетического направления 
Е. Н. Князевой и С. П. Курдюмова. Они подчеркивали 

необходимость ориентации не на внешние факторы, 
в том числе не на намерения субъекта деятельности, 
а на внутренние характеристики, присущие среде, 
и законы самоорганизации сложных систем: «При 
этом главное не сила (величина, интенсивность, 
длительность, всеохватность и т. п.) управляющего 
воздействия, а его согласованность с собственными 
тенденциями самоструктурирования нелинейной 
среды» [14, с. 150]. Это определяет необходимость 
использования (с учетом возможностей резонанс
ного воздействия) мягких форм управления ме
диабезопасностью, предусматривающей анализ 
и сопоставление внутренних и внешних факторов 
рисков ее нарушений в целях выбора эффектив
ных способов педагогического взаимодействия 
(воздействия). Как подчеркивали Е.  Н. Князева 
и С. П. Курдюмов, малое, но топологически пра
вильно организованное резонансное воздействие 
может оказаться очень эффективным, если «ука
лывать среду в нужное время и в нужном месте, 
конфигурационно согласованно с ее собственными 
структурами возбуждать, тогда она будет разверты
вать перед нами свои потен циальные богатые фор
мы, скрытые (зачастую неожиданно мощные) силы» 
[14, с. 151]. Важно учитывать своевременное опре
деление точек бифуркации (зон риска) на основе 
выявления уровней и диапазо на риска нарушений 
медиабезопасности и разработки сценариев по их 
предупреждению либо снижению с обоснованным 
социальнопедагогическим прогнозом.

Управление медиабезопасностью субъектов об
разовательного процесса носит стохастический (ве
роятностный) характер и определяется диалектикой 
взаимодействия внешних и внутренних рисков на
рушения медиабезопасности на индивидуальном 
либо групповом уровнях. Процесс управления ме
диабезопасностью можно рассматривать как само
подобную структуру, имеющую нелинейный харак
тер и функционирующую в системе более высокого 
уровня. Самоподобие в этом случае будет не фор
мальным (геометрическим), а операциональным, 
т. е. предусматривающим определенный алгоритм 
построения фрактала на разных уровнях реализа
ции управленческой деятельности, и семантическим, 
включающим определенное содержание отдельного 
структурного компонента.

Таким образом, выявление и обоснование воз
можностей реализации системносинергетического 
подхода в управлении медиабезопасностью субъек
тов образовательного процесса позволило объяснить 
закономерности данного процесса.

Успешность управления медиабезопасностью рас
сматриваемых субъектов зависит от их интеграции 
в систему воспитательной и социальной работы уч
реждения общего среднего образования. Важно соблю
дать принципы конгруэнтности и эмерджентности.  
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В контексте исследования конгруэнтность опре
деляет необходимость согласованности и интег
рированности всех структурносодержательных 
компонен тов процесса управления медиабезопас
ностью рассматриваемых субъектов в процесс вос
питательной и социальной работы школы, а также 
соответствие процессуальных характеристик сис
темы управления медиабезопасностью основным 
этапам социальнопедагогического процесса. Реа
лизация принципа эмерджентности предполагает 
оптимизацию взаимодействия субъектов образо
вательного процесса и других заинтересованных 
сторон (представителей министерства внутренних 
дел, общественных организаций и т. д.) в целях обе
спечения медиабезопасности.

Эффективность рискменеджмента медиабезо
пасности определяется необходимостью реализации 
полного цикла социальнопедагогического процесса 
на основе принципов фрактальности и адаптивно
сти (гибкости). Принцип фрактальности предусма
тривает возможность свертывания и развертывания 
процесса управления в зависимости от масштаба 
объекта (субъекта) управления (отдельный ученик, 
группа учащихся и т. д.) при сохранении всех обяза
тельных этапов. Принцип адаптивности (гибкости) 
подчеркивает важность учета особенностей внеш
ней и внутренней сред управляемой и управляю
щей систем при реализации процесса управления 
медиабезопасностью субъектов образовательного 
процесса.

Заключение

Исследовательский потенциал системносинерге
тического подхода в управлении медиабезопасностью 
субъектов образовательного процесса заключается 
в возможности обоснования содержания понятий 
«медиабезопасность субъектов образовательного про
цесса» и «управление медиабезопасностью субъектов 
образовательного процесса» в качестве многомерных 

педагогических феноменов, а также в конструирова
нии процесса управления медиабезопасностью как 
открытой нелинейной системы.

Использование основных положений системно
синергетического подхода позволило сформулиро
вать закономерности превентивного управления 
медиабезопасностью рассматриваемых субъектов.
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