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В работе рассматривается метапоисковая система Maltego, которая широко применяется для сбора данных из 
открытых источников и автоматического построения связей между различными объектами исследования. Изу-
чаются основные характеристики и алгоритм работы поисковой системы Shodan, а также показано принципиаль-
ное отличие данной системы от традиционных поисковых движков. Платформа Shodan индексирует информацию, 
которая собирается из ответных баннеров устройств, подключенных к сети Интернет, тогда как Google, Яндекс 
и им подобные сервисы индексируют только контент веб-сайтов. На основе изученных материалов разработано 
расширение базового функционала Maltego с помощью фреймворка Canari на основе языка программирования 
Python. Данный подход позволяет объединить основные преимущества рассмотренных систем: богатый набор 
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графических инструментов Maltego и большую базу открытых данных системы Shodan. Предлагаемый вариант рас-
ширения функционала Maltego дает возможность настроить систему под любые уникальные требования, необхо-
димые специалистам по информационной безопасности для проведения аудита защищенности информа ционных 
систем.

Ключевые слова: Shodan; Maltego; Canari framework; сбор и анализ данных; уязвимость программного обе-
спечения; информационная безопасность.
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The paper considers Maltego metasearch system, which  is widely used for collecting data  from open sources and 
automatically building relationships between various objects. The main characteristics and the algorithm of the Shodan 
search engine was studied, and also the fundamental difference between this system and traditional search engines was ex-
plained. The Shodan platform indexes information that is collected from response banners of devices which are connected 
to the internet, while Google, Yandex and similar services index only the content of websites. Based on the studied mate-
rials, an extension of the Maltego functionality was developed using the Canari framework and the Python programming 
language. This approach allows to combine the main advantages of the considered systems: a rich set of graphical tools 
of Maltego and a large open database of the Shodan system. The proposed option also allows to configure the system to 
fit any unique requirements that information security specialists need to conduct a security audit of information systems. 
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security.

Введение
Процесс защиты информации (ЗИ) характеризуется большим количеством и многообразием факто-

ров, влияющих на его результат, воздействие которых часто не удается однозначно выявить и описать 
строго математически. Проблема ЗИ относится к числу сложных, слабоструктурированных и слабо-
формализуемых. Более  того,  в  корпоративных информационных системах  (ИС) критичная  си туация 
в сфере информационной безопасности (ИБ) усугубляется в связи с использованием глобальной сети 
Интернет для  внешних и  внутренних  электронных  транзакций  [1]. Среди  современных систем обе-
спечения ИБ методы сбора и анализа данных из открытых источников информации для последующей 
оценки защищенности ИС обрели значительное распространение. На данном этапе выявляются слабые 
места сети, через которые в будущем будут осуществляться тесты на проникновение в систему. При 
правильном подходе к проведению аудита можно не только выявить потенциально уязвимые места, но 
и наметить возможные векторы атаки со стороны злоумышленников [2].

Получение доступа к нужной информации из открытых источников может быть реализовано раз-
личными  способами. Это могут  быть  переходы по  гиперссылкам,  поиск  по  различным  каталогам 
(сайтов, блогов и т. д.), ввод запросов в поисковую систему (ПС) и просмотр найденных результатов. 
Сущест вуют  также метапоисковые  системы,  которые  посылают  запрос  одновременно  на  несколь-
ко ПС. Проект Maltego – одна из самых популярных метапоисковых систем сбора и анализа данных. 
Она имеет дополнительную подпрограмму для графического отображения данных и проводит сбор 
информации на основе разнообразных сканирований, в том числе проверку документов с метадан-
ными и выявление уязвимостей ИС. Следует отметить, что программа Maltego является проприетарной 
(большинство функций доступны только через платное приобретение лицензии на использование) 
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и не распростра няется с открытым исходным кодом [3]. Однако существуют разные способы расши-
рения возможностей данной программы путем использования общедоступных источников информа-
ции и свободно распространяемых фреймворков.

Цель данной работы – анализ основных возможностей программы Maltego и расширение базового 
функционала с помощью фреймворка Canari (распространяется с открытым исходным кодом) и дан-
ных из поискового движка Shodan. Для решения поставленной задачи разработаны отдельные экс-
портируемые модули для Maltego на основе языка программирования Python. В качестве апробации 
результатов системы выбрана задача исследования IP-адреса заданного интернет-ресурса и получения 
информации из базы данных Shodan.

Поисковая система Shodan
Традиционно принято считать, что ПС предназначены исключительно для обеспечения релевантного 

поиска цифрового контента в интернете. Помимо обычных поисковых платформ Google или Яндекс, 
существуют специальные системы, используемые для поиска совершенно особого типа ресурсов. Од-
ной из таких ПС является Shodan, которая предназначена для работы с теневыми каналами интернета. 
Система ищет не веб-ресурсы с контентом, а подключенные к интернету физические устройства. Тако-
выми могут быть принтеры, веб-камеры, маршрутизаторы, GPS-навигаторы и даже системы техниче-
ского обслуживания коммерческих предприятий.

Основной принцип работы Shodan заключается в отправлении запросов на все публично доступные 
IP-адреса и протоколировании их откликов. Алгоритм сканирования данной системы:

1) генерация случайного IP-адреса;
2) выбор случайного номера порта из списка доступных в Shodan портов;
3) проверка выбранного IP-адреса (порта) и получение баннера;
4) повторение шага 1.
Таким образом, система выполняет сканирование всего адресного пространства случайным обра-

зом, чтобы обеспечить равномерное покрытие интернета и предотвратить смещение данных в любой 
момент времени. Shodan также поддерживает поиск по сведениям об уязвимостях программного обе-
спечения. К примеру, можно получить список устройств в определенной стране, которые имеют уяз-
вимость Heartbleed (ошибка в криптографическом программном обеспечении OpenSSL, позволяющая 
несанкционированно читать память на сервере или на клиенте): country:USvuln:CVE20140160.

Система также позволяет выбирать несколько критериев поиска и фильтрации данных для мони-
торинга актуального состояния ИС. К основным фильтрам Shodan относятся: City/country  (фильтра-
ция устройств, расположенных в пределах заданного города /страны, например city:minsk); Port (вывод 
устройств с заданным открытым портом, например port:443); OS (фильтрация устройств, которые ра-
ботают на заданной операционной системе, например os:linux); Geo (точные указания координат рас-
положения устройства (долгота, широта), например geo:42.9693,74.1224); Net (поиск устройств из за-
данного диапазона IP-адресов, например net:216.0.0.0/16).

Основной единицей информации, которую собирает Shodan, является баннер (текстовая информа-
ция, описывающая работу установленных служб на определенном устройстве). Например, для веб-
серверов баннером будут служить заголовки ответа, которые возвращаются после обработки запроса. 
Содержание баннера сильно варьируется в зависимости от вида сервиса. Типичный http-баннер выгля-
дит следующим образом:

HTTP/1.1 200 OK
Server: nginx/1.1.19
Date: Sat, 03 Oct 2015 06:09:24 GMT
ContentType: text/html; charset=utf8
ContentLength: 6466
Connection: keepalive

Данный баннер показывает, что устройство работает под управлением программного обеспечения 
веб-сервера  nginx  версии  1.1.19.  Если  один  IP-адрес  предоставляет  много  сервисов,  то  в  ответе 
запроса они будут представлены как отдельные результаты. В дополнение к баннеру Shodan также 
возвращает метаданные об устройстве, такие как его географическое местоположение, имя сетевого 
устройства, операционная система и многое другое. Большая часть метаданных доступна для поиска 
через  главный  веб-сайт  Shodan,  однако  полный  набор  параметров  можно  получить  только  через 
интерфейс API.
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Метапоисковая система Maltego
Maltego – проприетарное программное обеспечение, которое используется для построения и анализа 

связей между различными объектами ИС [3]. Его особенностями являются визуализация, обработка 
и комбинирование информации для детального анализа данных, полученных из открытых источников. 
С помощью Maltego можно также проводить автоматический анализ и выявление взаимо связей между 
обнаруженными объектами (профили социальных сетей, электронные почты, организации, документы, 
картинки, геолокации, веб-сайты, домены, DNS-записи, IP-адреса, открытые порты и другие интернет-
инфраструктуры). Данный инструмент широко используется специалистами по ИБ на начальных эта-
пах проведения аудита ИС, таких как сбор первичной информации, автоматизация процесса анализа 
данных, тестирование объекта защиты на проникновение (например, для определенной сети организа-
ции нужно выявить, какие именно данные доступны). 

На рис. 1 приведен результат сканирования официального сайта Maltego – paterva.com. Этот пример 
показывает, что, зная всего лишь одно доменное имя внутри ИС, можно получить детальную информа-
цию о всей инфраструктуре в виде ориентированного графа зависимостей между сущностями, такими 
как NS-серверы, IP-адреса, диапазон IP-адресов сети, геолокации, данные персонала, аккаунты в со-
циальных сетях и многое другое.

В основе работы Maltego лежит идея создания трансформации данных, принцип которой напоминает 
функцию от одного аргумента. Результатом применения трансформации над входным объектом дол-
жен быть набор (один или несколько) новых выходных Maltego-сущностей. Таким образом, создается 
граф зависимостей между объектами исследования, узлы которого находятся в соотношении 1 : 1 (один 
к одному) или 1 : n (один ко многим). Самое главное преимущество программы Maltego – возможность 
гибкой настройки и адаптации под любые уникальные требования пользователя. Одним из вариантов 
расширения базового функционала Maltego, который используется в данной работе, является примене-
ние фреймворка Canari [4] (исходный код проекта доступен в открытом виде на веб-сервисе GitHub по 
ссылке https://github.com/redcanari/canari3).

Разработка и создание расширения  
для поисковой системы Maltego

Пусть для заданного параметра – IP-адреса – выполняется стандартный процесс обработки транс-
формации Maltego. После валидации входных данных пользователя отправляется запрос на ПС Shodan. 
Полученные результаты обрабатываются с помощью функции трансформации для последующей гене-
рации новых Maltego-сущностей: списка открытых портов, геолокации, названия провайдера и других 
релевантных данных. В целях создания трансформации на базе фреймворка Canari необходимо разра-
ботать Python-класс [5], который содержит обязательный метод do_transform, где будет реализована ос-
новная логика преобразования данных [3]. Рассмотрим детально алгоритм работы метода do_transform:

Рис. 1. Результат сканирования веб-сайта paterva.com в графической оболочке Maltego
Fig. 1. Result of scanning the paterva.com website in the Maltego GUI
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1. def do_transform(self, request, response, config):
2. ip_v4 = request.entity
3. API_KEY = ‘test_api_key’
4. SHODAN_API = ‘https://api.shodan.io/shodan’
5. host_info_url = ‘{}/host/{}?key={}’.format(SHODAN_API, ip_v4.value, API_KEY)
6. result_str = urlopen(host_info_url).read()
7. result_json = json.loads(result_str)

Сигнатура функции do_transform показывает, что любая Maltego-трансформация принимает следую-
щие обязательные аргументы: self – ссылочная переменная на текущий класс, request – объект запроса, 
response – объект результата работы трансформации, config – общий конфигурационный файл проекта. 
Входные данные, которые были введены пользователем, можно получить из объекта запроса – request.
entity (в нашем примере это IP-адрес данного интернет-ресурса). Далее в строках 3–5 создаются пере-
менные, которые хранят url-адреса для доступа к интерфейсу API поисковой системы Shodan. С помощью 
функции urlopen, которая входит в стандартную библиотеку Python для работы с HTTP, отправляется 
запрос в целях получения результатов из ПС Shodan. Для создания новых Maltego-сущностей необхо-
димо преобразовать результат запроса в формат ассоциативного массива языка Python (также известен 
как словарь или хеш-таблица).

Рассмотрим фрагмент кода, который отвечает за формирование выходных сущностей трансформации:

1. response += Location(city = result_json.get(‘city’), country = result_json.get(‘country_name’))
2. response += GPS(latitude = result_json.get(‘latitude’), longitude = result_json.get(‘longitude’))
3. response += Company(result_json.get(‘org’))
4. for port in result_json.get(‘ports’):
5. response += Port(port)
6. for hostname in result_json.get(‘hostnames’):
7. response += DNSName(hostname)

В этом примере используются функции-конструкторы из фреймворка Canari  [4] для образования 
новых Maltego-сущностей: геолокации, координат GPS, названия хостинг-провайдера, номеров откры-
тых портов и DNS (англ. domain name system – система доменных имен). ПС Shodan предоставляет все 
релевантные данные в ответе на  запрос по  IP-адресу. В приведенном фрагменте кода  генерируются 
сущности Location, GPS, Company, Port, DNSName путем передачи нужных аргументов из результирую-
щего объекта result_ json. Следует отметить, что в объект результата трансформации response можно 
добавить любое количество новых сущностей (путем конкатенации с помощью оператора сложения). 
Модуль визуализации Maltego автоматически создает все объекты и выводит результат в виде графа 
зависимостей [6].

Для использования полученной трансформации в графической оболочке Maltego необходимо им-
портировать разработанный Python-класс. Данная среда предоставляет программу  Import Wizard для 
загрузки новых сущностей и трансформаций (рис. 2). В выпадающем окне из списка следует выбирать 
необходимые трансформации для тестирования (в одном проекте могут быть два и более модулей).

В целях проверки результатов применения трансформации в новой вкладке Maltego нужно создать 
входную сущность –  IP-адрес – и ввести определенное значение, например 46.216.181.43 [3]. После 
запуска трансформации Maltego автоматически выполнит код, который был описан выше в методе 
do_transform. Как видно из рис. 3, разработанная функция на выходе генерирует сущности пяти ти-
пов: имя хостинг-провайдера, NS-сервер, координаты GPS расположения сервера, геолокацию, спи-
сок открытых портов. Все данные получены из базы поисковой системы Shodan и преобразованы 
в необходимый формат для визуального отображения.

Рассмотрим пример работы другой трансформации, которая создает новые сущности касательно ав-
тономной системы (англ. autonomous system – система IP-сетей и маршрутизаторов, управляемых одним 
или несколькими операторами, имеющими единую политику маршрутизации с интернетом). В качестве 
открытого источника данных выберем сервис https://iptoasn.com, предоставляющий доступ к интерфейсу 
API. Для получения деталей автономной системы нужно отправить запрос с привязкой IP-адреса. В ре-
зультате  получим  номер  автономной  системы,  диапазон  IP-адресов,  название  организации  и  геолока-
цию (рис. 4). 

Для более глубокого анализа можно запустить созданную трансформацию для всех новых сгенери-
рованных сущностей по отдельности. Maltego автоматически построит граф зависимости, включая все 
связи между объектами с подробной информацией о соединениях и сущностях.
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Рис. 2. Импортирование новых Maltego-трансформаций
Fig. 2. Importing new Maltego transforms

Рис. 3. Результат применения трансформации в среде Maltego
Fig. 3. The result of applying transformation in a Maltego environment

Рис. 4. Детали автономной системы
Fig. 4. Autonomous system details
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Заключение
Таким образом, разработаны алгоритм и модуль расширения базового функционала программы Mal-

tego с помощью открытого фреймворка Canari. В качестве источника открытых данных выбрана ПС 
Shodan, доступ к которой осуществлен с помощью API-интерфейса. Созданы и импортированы новые 
трансформации для среды Maltego в целях получения визуального отображения графа зависимостей 
между различными элементами, такими как геолокация, координаты GPS-устройства, открытые пор-
ты, данные провайдера, DNS-серверы и технические детали автономной системы. Разработка апроби-
рована на примере сведений, полученных из базы данных Shodan на основании заданного IP-адреса 
узла в сети Ин тернет. Уникальность предложенной разработки заключается в том, что в ней объедине-
ны основные преимущества рассмотренных систем: богатый набор графических инструментов Maltego 
и большая база открытых данных системы Shodan. Для решения поставленной задачи выбран фрейм-
ворк Canari с открытым исходным кодом, который распространяется под лицензией GNU (general pub-
lic license), что дает пользователям все права для копирования, модифицирования и распространения 
программы. Следует отметить, что предлагаемый вариант расширения базового функционала Maltego 
позволяет настроить и адаптировать программу под любые уникальные требования, которые необходи-
мы специалистам по ИБ для проведения более качественного аудита ИС.
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