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Технологии обработки информации
Information Processing Technologies

Метапоисковая система Maltego
Maltego – проприетарное программное обеспечение, которое используется для построения и анализа 

связей между различными объектами ИС [3]. Его особенностями являются визуализация, обработка 
и комбинирование информации для детального анализа данных, полученных из открытых источников. 
С помощью Maltego можно также проводить автоматический анализ и выявление взаимо связей между 
обнаруженными объектами (профили социальных сетей, электронные почты, организации, документы, 
картинки, геолокации, веб-сайты, домены, DNS-записи, IP-адреса, открытые порты и другие интернет-
инфраструктуры). Данный инструмент широко используется специалистами по ИБ на начальных эта-
пах проведения аудита ИС, таких как сбор первичной информации, автоматизация процесса анализа 
данных, тестирование объекта защиты на проникновение (например, для определенной сети организа-
ции нужно выявить, какие именно данные доступны). 

На рис. 1 приведен результат сканирования официального сайта Maltego – paterva.com. Этот пример 
показывает, что, зная всего лишь одно доменное имя внутри ИС, можно получить детальную информа-
цию о всей инфраструктуре в виде ориентированного графа зависимостей между сущностями, такими 
как NS-серверы, IP-адреса, диапазон IP-адресов сети, геолокации, данные персонала, аккаунты в со-
циальных сетях и многое другое.

В основе работы Maltego лежит идея создания трансформации данных, принцип которой напоминает 
функцию от одного аргумента. Результатом применения трансформации над входным объектом дол-
жен быть набор (один или несколько) новых выходных Maltego-сущностей. Таким образом, создается 
граф зависимостей между объектами исследования, узлы которого находятся в соотношении 1 : 1 (один 
к одному) или 1 : n (один ко многим). Самое главное преимущество программы Maltego – возможность 
гибкой настройки и адаптации под любые уникальные требования пользователя. Одним из вариантов 
расширения базового функционала Maltego, который используется в данной работе, является примене-
ние фреймворка Canari [4] (исходный код проекта доступен в открытом виде на веб-сервисе GitHub по 
ссылке https://github.com/redcanari/canari3).
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Пусть для заданного параметра – IP-адреса – выполняется стандартный процесс обработки транс-
формации Maltego. После валидации входных данных пользователя отправляется запрос на ПС Shodan. 
Полученные результаты обрабатываются с помощью функции трансформации для последующей гене-
рации новых Maltego-сущностей: списка открытых портов, геолокации, названия провайдера и других 
релевантных данных. В целях создания трансформации на базе фреймворка Canari необходимо разра-
ботать Python-класс [5], который содержит обязательный метод do_transform, где будет реализована ос-
новная логика преобразования данных [3]. Рассмотрим детально алгоритм работы метода do_transform:

Рис. 1. Результат сканирования веб-сайта paterva.com в графической оболочке Maltego
Fig. 1. Result of scanning the paterva.com website in the Maltego GUI


