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СЕТЕВАЯ ВОЙНА КАК ФОРМА ЭСКАЛАЦИИ ПРОТИВОРЕЧИЙ  
В СОВРЕМЕННОМ ОБЩЕСТВЕ

Ю. Л. БАНЬКОВСКАЯ 1)

1)Белорусский государственный аграрный технический университет,  
пр. Независимости, 99, 220012, г. Минск, Беларусь

Исследуется феномен сетевой войны, выявляются его сущностные признаки. Необходимость изучения специфики 
данного явления обусловлена диффузной амбивалентностью основных направлений движения социума: созида-
тельных и деструктивных трендов развития социальной системы, нормативно-правовых и ресурсно-ценностных 
устремлений индивидов и групп, позитивного и негативного воздействия конфликтов на общественные процессы. 
Реконструкция концептуальных оснований сетевой войны способствует прояснению качественных характеристик 
функционирования современного общества, существование которого сопровождается интенсивным распростране-
нием сетевых образований и возрастанием их влияния на все сферы жизнедеятельности человека. Эвристический 
потенциал социально-философского исследования сетевых структур заключается в выявлении их специфических 
характеристик: многоканальности, открытости, анонимности, децентрированности, физической дистанцированности 
акторов и опосредованности их взаимодействия, возможности быстрой эскалации конфликта, публичности, сенсорной 
редуцированности. Рассмотрение сетевых структур в качестве сложного, полифункционального, многоуровневого 
и поливариативного образования позволяет исследовать особенности конфликтного взаимодействия людей. Рас-
ширение возможностей для формирования общественного мнения и манипулирования поступками и действиями 
как отдельного человека, так и социальной группы выступает особенностью современного информационно-комму-
никационного пространства. 
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NETWORK WAR AS A FORM OF CONTRADICTIONS  
ESCALATION IN MODERN SOCIETY
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The purpose of the article is to study the phenomenon of network warfare, to identify its essential features. The need 
to clarify the specifics of this phenomenon is due to the diffuse ambivalence of the three main directions: creative and de- 
structive trends in the development of the social system, regulatory and resource-value aspirations of individuals and groups, 
positive and negative impact of conflicts on social processes. The reconstruction of the conceptual foundations of the net-
work war contributes to clarifying the qualitative characteristics of modern society functioning, the specifics of whose exis
tence is due to the increasing spread of network formations and the increase in their influence on all spheres of human 
activity. The heuristic potential of network structures socio-philosophical study is to identify their specific characteristics 
that affect the process of the deployment of contradictions, such as multichannel, openness, anonymity, de-centralisation, 
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physical distancing of actors, the mediated nature of their interaction, the possibility of rapid escalation of conflict, publicity, 
sensory reduction. Consideration of network structures as a complex, branched, multifunctional, multilevel and multivariate 
formation makes it possible to clarify the features of people’s conflict interaction. The increase in opportunities for manipu-
lating the deeds and actions of both an individual and a social group, the focus on the formation of public opinion, the lack of 
reflection aimed at clarifying the essence of the existing problems, is a feature of human existence in the modern information 
and communication space. 

Keywords: network structures; network warfare; information; communication; conflict.

Интенсивное развитие информационно-комму-
никационных технологий сопровождается возник-
новением новых угроз для современного общества. 
Сегодня социальные сети используются в качестве 
инструмента воздействия на общественное мнение 
и расширяют возможности для манипуляций созна-
нием людей. Транспарентность государственных 
границ приводит к тому, что в конфликте могут быть 
задействованы социальные сети разных стран мира. 
Традиционная модель развертывания конфлик- 
тов трансформируется, следовательно, актуализиру-
ется необходимость осмысления сетевых процессов.

Универсальный характер сетевой войны прояв-
ляется в том, что она охватывает все стороны соци-
альной деятельности человека и выступает одной из 
доминирующих форм противостояния государств. 
«Термин “сетевая война” призван привлечь вни-
мание к перспективе того, что сетевые конфликты 
и преступность станут основными явлениями в бли-
жайшие десятилетия» [1, с. 6]. Социально-философ-
ский анализ сущности сетевой войны необходим по 
причине ее полифункционального влияния на про-
цессы, происходящие в обществе.

Концепция сетевых войн, основанная на принци-
пе роения, впервые была выдвинута Дж. Аквиллой [1]. 
Так, следует разграничивать понятия «сетевая вой
на», «информационная война», «сетецентрическая 
война», «гибридная война» и «кибервойна». Сегодня 
информационные войны приобретают глобальный, 
всеобъемлющий характер. В современных исследо-
ваниях сложилось множество подходов к рассмо-
трению этого сложного и многогранного феномена. 

В рамках геополитического подхода информаци-
онная война рассматривается в качестве разновидно-
сти межгосударственного конфликта, направленного 
на получение преимуществ в экономическом или 
политическом противостоянии. Д. Б. Фролов харак-
теризует данный феномен как «совокупность взаи-
мооотношений между субъектами мирового сообще-
ства или политической системы общества, в рамках 
которых одни субъекты путем активного воздействия 
на информационную сферу других субъектов стре-
мятся получить превосходство в экономической, 
политической, военной и иной области» [2, с. 121].

Психологический подход акцентирует внима-
ние на исследовании воздействия информации на 
сознание человека. «Технологии психологического 
воздействия используются как психотропное ору-

жие, как эффективный инструмент ведения широ-
комасштабных информационно-психологических 
войн» [3, с. 209].

В рамках коммуникативного подхода информа-
ционная война рассматривается в качестве «комму-
никативной технологии по воздействию на массовое 
сознание с кратковременными и долговременными 
целями» [4, с. 84]. Нестабильность информацион-
но-коммуникативного пространства актуализирует 
значимость исследования информационных угроз, 
дестабилизирующих общество, нарушающих поли-
тические, технические, правовые, аксиологические 
и психологические аспекты национальной безо
пасности.

Военный подход основывается на рассматрении 
данного феномена в ракурсе вооруженного противо-
стояния. А. В. Манойло характеризует сетевую войну 
как «вооруженный конфликт, в котором столкнове-
ние сторон происходит в форме информационных 
операций с применением информационного ору-
жия» [5, с. 307]. 

Таким образом, информационная война пред-
ставляет собой одну из разновидностей конфликта, 
ориентированного на достижение экономических, 
политических и социокультурных целей посред-
ством комплекса мероприятий. Информационные 
сети представляют собой новый социокультурный 
способ конструирования реальности. Они стали ис-
пользоваться не только в качестве коммуникатив-
ной площадки, расширяющей возможности для об-
мена сообщениями между отдельными субъектами 
и социальными группами, но и в качестве инстру-
мента эскалации противоречий в обществе. 

Гибридная война представляет собой новую фор-
му ведения военных действий, основанную на при-
менении оружия с новыми информационно-техни-
ческими средствами нелетального воздействия. В ее 
основе лежит использование информационных тех-
нологий в целях прикрытия военных действий при 
экономическом давлении. «Гибридная война – это 
совмещение реальной атаки и символического на-
силия. Символический терроризм, как одно из самых 
эффективных средств современной войны, нацелен 
не на максимальное количество жертв, а на мак-
симальный спецэффект (театральность) от семио
тического ущерба» [6, с. 146]. Гибридная война, воз-
действуя на центры принятия решений, ведется на 
физическом, информационном и сетевом уровнях.
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Неотъемлемой составляющей сетецентрической 
войны является военная операция, что в рамках 
сетевой войны необязательно. Сетевая война ори-
ентирована на воздействие на любые социальные 
группы в целях установления контроля над при-
оритетными для данного противоборства сферами 
жизнедеятельности общества. Это форма социаль-
но-политического конфликта, реализуемого с по-
мощью сетевых технологий. Изменения вектора 
общественного развития осуществляются посред-
ством информационного воздействия на сознание 
отдельного человека и всей социальной группы.

Кибервойна ориентирована на использование 
специальных программ для нанесения ущерба 
промышленным, военным и иным предприятиям. 
Она имеет два аспекта: технологический и гумани-
тарный. Технологический аспект связан с исполь-
зованием субъектами специальных программных 
средств и компьютерных технологий в целях воз-
действия на информационную систему. Гумани-
тарный аспект ориентирован на применение со-
циальных сетей для дезинформационного влияния 
и формирования определенного общественного 
мнения. Информация используется в качестве не-
летального оружия, воздействующего не только на 
информационно-технические средства, но и на со-
знание противника. Таким образом, объектом влия
ния становятся как технические средства, в функ-
ционировании которых нарушается работа сети 
вследствие внедрения вирусов, логических бомб 
и других тактических приемов, так и социальные 
группы, на восприятие и понимание которых ока-
зывается психологическое давление. Дж. Акрилла 
отмечает, что под кибервойной следует понимать 
конфликты, характеризуемые высоким и средним 
уровнем интенсивности, в то время как для сетевой 
войны присущ низкий уровень интенсивности [1].

Сетевая война является новым типом гибридных 
войн и разновидностью информационного про
тивоборства. А. Г. Дугин отмечает, что современные 
сетевые войны разворачиваются в физической, ин-
формационной, когнитивной и социальной сфе-
рах жизнедеятельности человека. Для физической 
сферы присуще реальное столкновение боевых сил, 
являющееся результатом предельного эффекта воз-
действия сетевых технологий. В информационной 
сфере наблюдается процесс накопления, обработ-
ки и передачи сообщений. В когнитивной сфере 
затрагиваются аспекты восприятия и осмысления 
конфликтной ситуации. В социальной сфере рас-
крываются исторические, культурные, религиозные, 
психологические и этнические предпосылки войны 
[7, с. 11–13]. Кроме того, сетевые войны затрагивают 
сферу экономического пространства. В таком слу-
чае средствами противоборства выступают санкции, 
эмбарго, кредиты. Сетевая война – это новый способ 

организации социального конфликта, форма ин-
формационного противоборства, осуществляемого 
посредством коммуникативных сетей в целях ма-
нипулирования поступками и действиями акторов.

Динамичность, расширение зоны пространствен-
ного охвата, увеличение количества участников 
и возможность одновременного вовлечения в про-
тивостояние людей из разных государств приводят 
к тому, что нивелирование деструктивных послед-
ствий сетевых войн становится одной из серьезных 
угроз современному миру. Сетевые конфликты вы-
ходят на транснациональный, мультикультурный, 
глобальный уровень. Использование ИКТ позволяет 
нивелировать географическую рассредоточенность 
субъектов. 

Целью сетевой войны является негативное воздей-
ствие на систему управления противоборствующих 
сторон, невозможность своевременного и действен-
ного принятия необходимых решений, манипулиро-
вание общественным мнением, создание атмосферы 
политической напряженности, нестабильности, не-
доверия, хаоса и подозрительности, провоцирование 
столкновений и массовых беспорядков. Создаются 
условия для поляризации социальных групп, разделе-
ния общества на конфликтующие социальные груп-
пы. Результатом взаимной вражды становится либо 
столкновение противоборствующих объединений, 
либо их агрессия, направленная против действую-
щих властных структур. Вследствие подрыва доверия 
к управленческим структурам, дестабилизации со-
циально-политической обстановки создается атмос-
фера общественного недоверия и напряженности. 
При этом используются такие средства, как дезори-
ентация социальных групп, дискредитация опреде-
ленных социальных институтов, дезинформирование 
о проблемной ситуации, изменение общественного 
мнения. Сложившаяся модель функционирования 
общества преобразуется.

Действующими лицами сетевой войны становят-
ся транснациональные террористические группы, 
наркокартели и другие преступные синдикаты, фун-
даменталистские движения, контрабандисты, опол-
ченцы, боевики, радикалы, активисты, осуществляю
щие свою деятельность при помощи интернета. 
«Ведущим сетевую войну актором является не от-
дельное государство, но гибкая и многоуровневая 
структура» [8, с. 22]. Создаются новые формы меж-
личностного взаимодействия.

Сетевая война характеризуется расплывчатостью 
географических границ. Реально проводимые воен-
ные действия могут быть удалены от зоны сетевого 
конфликта. Государства способны оказывать опос-
редованное воздействие на проведение боевых дей-
ствий. «Это общая тенденция современных войн, 
в которых обмен ударами идет на дальних дистан-
циях, без опасного сближения, провоцирующего  
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лобовое столкновение» [9, с. 45]. Характерными при-
знаками сетевой войны выступают мобилизация 
протестных сил и использование их для приобще-
ния новых сторонников, поддержка конфликтного 
противостояния с помощью иностранных средств 
коммуникации.

Специфика сетевой войны проявляется в глобаль-
ности пространственных масштабов воздействия 
на общественное мнение. Информация оказывает 
влияние на социальную позицию всего мирового 
сообщества, в результате чего «виртуальный класс 
становится глобальной силой цифровой супер-
магистрали» [10, р. 6]. Социальные сети не только 
обретают роль наиболее распространенного и до-
минирующего объекта информирования, форми-
рующего общественное мнение, но и превращаются 
в одно из самых действенных средств манипулирова- 
ния и вербовки.

Особенностью сетевой войны выступает ассиме-
тричность. Она может проявляться в том, что не-
большое слабовооруженное государство способно 
нанести серьезный ущерб другой стране, которая 
значительно превосходит его в военном плане. 
Полифункциональность и всеохватность сетевых 
структур обусловливает их глобальное влияние на 
социальные процессы.

Субъектами военных действий становятся не 
специально подготовленные люди, а социальные 
группы. Более того, в большинстве случаев основны-
ми участниками противостояния выступают граж-
дане, не представляющие органы государственной 
власти. Конфликты, осуществляемые с помощью 
сетевых способов коммуникации, приводят к уси-
лению значимости позиций, занимаемых негосу-
дарственными субъектами.

Сетевая война основана на использовании ин-
формации как мощного инструмента воздействия 
на оппонента. Интернет позволяет привлечь к проб
леме внимание множества граждан. Информация 
становится бесконтактным способом воздействия 
на сознание и поведение людей. Ее использование 
направлено на трансформацию сознания не только 
отдельной личности, но и социальных групп. 

Для оказания воздействия на общественное 
мнение используются искаженные сведения. Так, 
социальные сети, представляя собой значимый 
канал распространения новостей о происходящих 
событиях, нередко транслируют недостоверную ин-
формацию. Фейковые сообщения предназначены 
не столько для привлечения внимания большого 
количества людей к проблеме, сколько к их по-
буждению к определенным действиям. Типичным 
примером является ситуация, когда в интернете 
«…загружается постановочная фейковая фотография 
(или письмо, обращение, статья, “экстренное” со-
общение) на любую тему, взывающую к врожденным 
человеческим чувствам сострадания и справедливо-

сти. Миллионы посмотревших фото эмоционально 
воспринимают контент, не обращая внимания на  
детали и противоречия, и принимают решение,  
на которое изначально рассчитывал публикатор для 
достижения собственных целей» [11, с. 21–22]. Часто 
в восприятии реальности субъекты ориентированы 
не на критическое осмысление ситуации, а на личные 
убеждения, индивидуальное ценностное отношение 
к происходящим событиям.

Сложность осуществления контроля над всеми 
поступающими в социальные сети данными под-
рывает национальную безопасность государства. 
Информационное воздействие социальных сетей 
приводит к изменению традиционных норм мора-
ли и права, трансформации мировоззрения и куль-
турных кодов, ориентации на ценностно-норма-
тивные стандарты стран Западной Европы и США. 
В результате формируется усредненный сетевой 
пользователь, которым легко манипулировать. Он 
не способен отличить подлинную информацию от 
ложной и может «выйти на акции протеста против 
действующей власти по первому же призыву из со-
циальных сетей, даже не задумываясь о правиль-
ности своего поступка» [12, с. 13].

В ситуации конфликта информация в соци-
альных сетях практически не бывает ценностно 
нейтральной. Она направлена на формирование 
определенного видения проблемы. События интер-
претируются таким образом, чтобы спроектировать 
нужную ценностно-мировоззренческую позицию 
социального окружения противника. Как отмечал 
Ф. Фукуяма, «чтобы сети действительно были спо-
собны преуспеть в создании порядка, они неизбеж-
но должны зависеть от неформальных норм, зани-
мающих место формально в организации, другими 
словами, от социального капитала» [13, с. 187].

Высокая скорость трансляции сообщений при 
одновременном отсутствии возможности рацио-
нального восприятия информации приводит к фор-
мированию клипового мышления. «Мышление се-
тевого человека клиповое, то есть основанное на 
оперативном поверхностном восприятии массы 
разрозненных фрагментов информации. Ценность 
информации, получаемой пользователем от сети, 
определяется по кодам, ключевым словам, а не по со-
держанию. <…> Сетевое мышление стереотипно, ша-
блонно и легко программируемо» [14, с. 2627–2628]. 
В подобной ситуации невозможно критически ос-
мыслить большой массив данных. Часто человек не 
стремится самостоятельно анализировать посту-
пающую информацию, предпочитая опираться на 
суждения других людей. 

Для сетевых войн присуще максимально воз-
можное сохранение анонимности субъекта, пре-
доставляющего информацию. С одной стороны, 
анонимность, снижение значимости авторитетов 
и увеличение доли диссоциативного воображения 
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создают эффект расслабления в процессе коммуни-
кации [15]. С другой стороны, возникает множество 
споров о том, кто является подлинным организа-
тором, продуцирующим эскалацию конфликта. 
Бесконтрольное размещение деструктивных ано-
нимных сообщений становится одним из наиболее 
действенных преимуществ при ведении сетевой 
войны. Идентификация человека, распространяю-
щего ложные сведения, и их опровержение требуют 
значительных затрат.

Применение мультимедийных технологий уве-
личивает возможности воздействия на сознание 
больших социальных групп. Постановочные видео 
или достоверные материалы с наложением опре-
деленных комментариев оказывают влияние на 
формирование общественного мнения. Публикация 
в социальной сети сообщений о многочисленных 
жертвах, кадров, снятых «очевидцами» событий, 
при отсутствии подобных новостей в официальных 
источниках информации приводит к состоянию 
массового психоза. Человек перестает анализи-
ровать поступающие сведения, испытывает страх 
и агрессию.

Социальные сети расширяют свои возможности 
благодаря открытости и ориентации на постоянное 
привлечение новых пользователей. «Если прежде 
каждый актор сосредоточивался на своем ресурсе, 
то сегодня акторы пытаются расширить свою ре-
сурсную базу за счет других, ранее не характерных 
для них ресурсов, и привлекают непрофессиона- 
лов» [16, с. 109].

Урегулирование конфликтов затрудняется вслед-
ствие ряда деструктивных факторов. Во-первых, 
доля манипуляторных тенденций все больше уве-
личивается при одновременном снижении количе-
ства достоверных сведений. Во-вторых, информа-
ционная перегрузка содействует фрагментарности 
знаний человека о проблеме и недостаточности ее 
критического осмысления. В-третьих, снижение ин-
формационной грамотности населения обусловлено 
недостаточным уровнем рефлексии сложившихся 
противоречий. Экстенсивный характер конфликт-
ной ситуации, угроза разрушения социальной сети 
требуют изменения существующих механизмов вза-
имодействия сетевых структур. 

Основным ресурсом, за обладание которым в со-
временном обществе разворачивается борьба, ста-
новится информация. Следствием ее деструктив-
ного использования является угроза национальной 
безопасности государства. Современная система 
национальной безопасности не может в полной мере  
противостоять новым рискам. В целях противодей-
ствия сложившейся ситуации необходимо принять 
ряд мер. Во-первых, следует контролировать ис-
пользование ИКТ деструктивными организациями, 
следить за появлением сайтов, представляющих ин-

формацию, которая нарушает стабильность функ-
ционирования общества. Выявление организаци-
онного потенциала сетевой группы, мониторинг ее 
ресурсов являются значимыми аспектами в оценке 
возможных угроз. Во-вторых, необходимо предо-
ставлять гражданам полную информацию о про-
блеме для недопущения распространения слухов, 
провоцирующих страх, тревожность и беспокойство. 
Недостоверные сведения из заслуживающих дове-
рия источников заставляют сомневаться в эффектив-
ности деятельности органов власти. Для предотвра-
щения негативного воздействия сетевых технологий 
органы государственной власти осуществляют леги-
тимный контроль над информацией. Необходимость 
раскрытия анонимности и ограничение доступа 
к частным сведениям становится одной из задач 
по сохранению стабильности социального разви-
тия. В-третьих, техническая защита информации 
требует усовершенствования. В-четвертых, должны 
быть сформированы дополнительные механизмы 
для межгосударственного сотрудничества в этом 
вопросе.

Социальные сети представляют собой уникаль-
ный инструмент, используемый для информирова-
ния граждан, тиражирования успешных стратегий, 
образования и обмена ресурсами. Развитие ИКТ 
позволило расширить возможности межличност-
ного взаимодействия. В то же время неотъемлемым 
атрибутом функционирования современного обще-
ства стало образование новой модели войны. 

Выявление специфических характеристик сете-
вой войны обусловлено необходимостью не только 
познания новых форм взаимоотношений людей, 
но и поиска путей практического воздействия на 
функционирование социальной реальности. Сетевая 
война, как новая разновидность информационного 
противоборства, обусловлена такими качественны-
ми особенностями сетевых процессов, как физиче-
ская дистанцированность акторов, опосредован-
ность и анонимность их взаимодействия, снижение 
уровня ответственности за совершаемые действия, 
открытость для новых элементов, возможность бы-
строй эскалации противоречий и координации дея
тельности множества субъектов. 

Применение ИКТ в целях воздействия на пове-
дение человека и формирования определенного 
общественного мнения становится действенным 
способом изменения направленности развития го-
сударства. Манипулирование поступками человека 
делает сетевые войны мощным оружием. Одной 
из типичных реакций граждан на дезинформацию 
является паника. Отсутствие четко ограниченного 
пространства информационного противостояния, 
анонимность лиц, осуществляющих манипулятивное 
воздействие, обусловливают невозможность при-
менения международных норм права. 
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